ROMANIA
JUDETUL PRAHOVA
CONSILIUL LOCAL AL MUNICIPIULUI PLOIESTI

HOTARAREA NR. 175
pentru modificarea Hotararii nr. 158 din 31.03.2025 privind aprobarea
documentatiei si a indicatorilor tehnico-economici pentru proiectul ,,Timpul tiu e
pretios, nu-I pierde la cozi si ghisee! Digitalizarea este solutia!” in cadrul
Programului Regional Sud Muntenia 2021-2027

Consiliul Local al Municipiului Ploiesti:

Vazand Referatul de aprobare nr. 208/16.04.2025 al domnului primar Mihai -
Laurentiu Politeanu, Raportul de specialitate comun nr. 5097/15.04.2025 al Directiei
Tehnic-Investitii, nr. 219/15.04.2025 al Serviciului Relatii Internationale, Proiecte cu
Finantare Internationala, ONG si Implementare Proiecte si nr. INFO 42/15.04.2025 al
Compartimentului Informatica, Raportul de specialitate nr. 200/16.04.2025 al Directiei
Administratie Publica, Juridic-Contencios, Achizitii Publice, Contracte si Raportul de
specialitate nr. 138/16.04.2025 al Directiei Economice, referitoare la modificarea
Hotararii nr. 158 din 31.03.2025 privind aprobarea documentatiei si a indicatorilor
tehnico-economici pentru proiectul ,,Timpul tau e pretios, nu-1 pierde la cozi si ghisee!
Digitalizarea este solutia!” in cadrul Programului Regional Sud Muntenia 2021-2027,
beneficiar fiind Serviciul Public Finante Locale Ploiesti;

Tinand cont de avizul Comisiei de specialitate nr. 1 - Comisia de buget finante,
control, administrarea domeniului public si privat, studii, strategii si prognoze, din data
de 16.04.2025;

In conformitate cu prevederile:

- Ghidului solicitantului din cadrul Programului Regional Sud - Muntenia 2021-
2027 - Obiectiv de Politica 1 - O Europd mai competitivd si mai inteligenta, prin
promovarea unei transformari economice inovatoare si inteligente si a conectivitatii
TIC regionale, Prioritatea 1 - O regiune competitivd prin inovare, digitalizare si
intreprinderi dinamice; Obiectivul Specific RSO 1.2 - Valorificarea avantajelor
digitalizarii, In beneficiul cetatenilor, al companiilor, al organizatiilor de cercetare si al
autoritatilor publice; Operatiunea B - Investitii in dezvoltarea infrastructurii, serviciilor
si echipamentelor IT relevante si necesare, precum si achizitia, dezvoltarea, testarea si
pilotarea solutiilor si aplicatiilor digitale (PaaS, SaaS, etc);

- Apelul de proiecte: PRSM/473/PRSM_P1/OP1/RSO1.2/PRSM_A38;

- Hotararea de Guvern nr. 941/2013 privind organizarea si functionarea
Comitetului Tehnico-Economic pentru Societatea Informationald, cu modificarile si
completarile ulterioare;

Avand in vedere:

- Decizia nr. 179/30.08.2024 a Autoritatii de Management pentru Programul
Regional Sud Muntenia 2021-2027, privind aprobarea Ghidului Solicitantului
“Valorificarea avantajelor digitalizarii, in beneficiul cetitenilor, al organizatiilor de
cercetare si al autoritdtilor publice, prin investitii in dezvoltarea infrastructurii,
serviciilor si echipamentelor IT relevante si necesare”;



- Strategia Integrata de Dezvoltare Urbana a Municipiului Ploiesti 2021-2027,
aprobata prin Hotararea Consiliului Local nr. 290/25.07.2024,
In temeiul prevederilor art. 129, alin. (2), lit. b) si alin. 4), lit. d) si ale art. 196,
alin. (1), lit. a) din Ordonanta de Urgenta a Guvernului nr. 57/2019 privind Codul
Administrativ, modificata si completata ulterior;

HOTARASTE:

Art. 1 Anexa nr. 3 — Proiect tehnic — la Hotararea Consiliului Local al
Municipiului Ploiesti nr. 158/31.03.2025 privind aprobarea documentatiei si a
indicatorilor tehnico-economici pentru proiectul ,,Timpul tau e pretios, nu-l pierde la
cozi si ghisee! Digitalizarea este solutia!” in cadrul Programului Regional Sud
Muntenia 2021-2027, se modifica si se inlocuieste cu anexa la prezenta hotarare.

Art. 2 Serviciul Relatii Internationale, Proiecte cu Finantare Internationala,
O.N.G si Implementare Proiecte, Directia Economica si Directia Tehnic-Investitii vor
duce la indeplinire prevederile prezentei hotarari.

Art. 3 Directia Administratie Publica, Juridic-Contencios, Achizitii Publice,
Contracte va aduce la cunostinta celor interesati prezenta hotarare.

Data in Ploiesti, astazi, 16 aprilie 2025

Contrasemneaza:
PRESEDINTE DE SEDINTA, SECRETAR GENERAL,
Gheorghe SIRBU-SIMION Laurentiu DITU



“TIMPUL TAU E PRETIOS, NU-L PIERDE LA COZI S| GHISEE!
DIGITALIZAREA ESTE SOLUTIA!”
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1. OBIECTIVELE PROIECTULUI

Obiectivul general

Obiectivul general al proiectului consta in valorificarea avantajelor digitalizarii in
beneficiul cetatenilor si al mediului de afaceri din Municipiul Ploiesti prin dezvoltarea unui
sistem informatic integrat si asigurarea infrastructurii hardware si software necesare pentru
prestarea unor servicii publice electronice noi si semnificativ imbunatatite de catre Serviciul
Public Finante Locale Ploiesti, serviciu public cu personalitate juridica care functioneaza
sub autoritatea Consiliului Local al Municipiului Ploiesti. Sistemul informatic integrat propus
va avea rolul de a dezvolta si imbunatati serviciile publice electronice din perspectiva
interactiunii cetatenilor si a reprezentantilor mediului privat de afaceri cu institutiile si
autoritatile publice, si anume Municipiul Ploiesti si Serviciul Public Finante Locale Ploiesti.

Obiective Tehnice

1. Implementarea unui sistem integrat de gestionare a activitatii Serviciului Public
Finante Locale Ploiesti, cu includerea tuturor modulelor necesare in acest sens.

2. Asigurarea scalabilitatii si flexibilitatii pentru actualizari viitoare: Proiectarea
arhitecturii sistemului ntr-un mod scalabil, astfel incat sa poata fi extins si
actualizat pe masura ce cerintele organizationale si tehnologice evolueaza, fara a
necesita restructurari majore.

Concluzie

Acest proiect de digitalizare va transforma modul in care SPFL Ploiesti gestioneaza
activitatea proprie, asigurand o mai mare eficienta, transparentd si adaptabilitate la
cerintele moderne. Prin intermediul solutiilor digitale propuse, SPFL Ploiesti va deveni o
institutie mai agila, pregatita sa raspunda nevoilor, actuale si viitoare, ale cetatenilor si
companiilor din Romania.

2. CERINTE PRIVIND SOLUTIA TEHNICA

2.1. Cerinte generale

Solutia tehnica propusa va avea in vedere particularitatile de implementare la nivelul
SPFL Ploiesti, precum si functionalitatile existente si complementare necesare.

in acest sens, analizele efectuate la nivel institutional au condus la urmatoarele
concluzii:

o solutia propusa sa fie scalabila din punct de vedere al capacitatii datelor
inmagazinate, astfel incat sa poata mentine caracteristicile de performanta odata
cu cresterea volumului de date;

e datele existente sa fie importate / migrate;

o utilizarea unei arhitecturi software bazate pe standarde deschise, modulare, care sa
permita adaugarea de functionalitati si componente noi, precum si integrarea
bidirectionala cu sisteme partenere;

e asigurarea licentelor corespunzatoare in functie de necesitati.



Prevederi de securitate
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la nivel fizic, accesul in sala serverelor la sisteme se va face conform pOlltl&ﬂOP"égé
securitate stabilite la nivelul cloud-ului guvernamental. Accesul se va face in functie
de drepturi, rolul fiecarui operator si activitatea ce trebuie desfasurata;

Securitatea sistemului va fi asigurata la toate nivelurile:

la nivel de server, se va folosi infrastructura din cloud-ul guvernamental astfel incat
masinile virtuale/partitiile sa poata fi utilizate similar serverelor fizice, in sensul ca
se va permite comunicarea intre doua masini virtuale/partitii doar prin canalele
special definite in acest scop;

la nivel de comunicatii, prin folosirea tehnicilor specifice de izolare a traficului si
implementarea de sisteme hardware si software dedicate de securitate;

la nivel software, prin capabilitatile de securitate proprii ale componentelor
software de baza si prin modalitatea de proiectare si implementare a componentelor
aplicative;

la nivel de utilizatori, prin implementarea unui sistem de gestiune a identitatii
utilizatorilor.

Principiile care stau la baza asigurarii securitatii cibernetice a sistemului sunt:

Principiul conformitatii - Implementarea sistemului detine sau poate acomoda
mecanisme tehnice pentru aplicarea reglementarilor nationale aplicabile (ex: GDPR)
si a standardelor internationale in vigoare privind protectia informatiilor procesate
(ex: 1SO).

Principiul optimizarii costurilor - toate investitiile necesare pentru asigurarea
securitatii se stabilesc pe baza rezultatelor unui proces periodic de analiza a riscului.

Principiul responsabilitati de securitate partajate - rolurile si responsabilitatile
entitatilor implicate in furnizarea si operarea serviciilor trebuie sa fie stabilite,
reglementate si asumate. Pentru implementarea masurilor de securitate de catre
administratorii si beneficiarii resurselor, in concordantd cu responsabilitatile
stabilite, sistemul informatic trebuie sa integreze mecanisme tehnice necesare.

Principiul protectiei informatiilor
a. Informatiile trebuie protejate in tranzit si in stocare impotriva accesarii
sau modificarii de catre entitati neautorizate;

b. Informatiile trebuie sa fie disponibile fara intarziere la cererea
entitatilor autorizate.

Principiul securitatii pe intreg ciclul de viata al sistemului - Securitatea este
integrata in toate fazele ciclului de viata ale sistemului, de la analiza si proiectare
pana la scoaterea din uz a resurselor sau serviciilor.

Principiul securizarii operatiunilor - aplicarea mecanismelor pentru detectarea si
prevenirea atacurilor cibernetice, prin raportare la o abordare pe niveluri pentru
securizarea proceselor de furnizare a serviciilor publice din sistem.



3. DESCRIEREA TEHNICA A PROIECTULUI

3.1. Cerintele functionale ale sistemului _
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3.1.1. Functionalitati specifice pentru Portal Servicii Publice cét’(e::q‘;;et’ eni six

societati comerciale (front-office) ' ff‘iO(vJA m'\é‘%ﬁ’

Portalul de Servicii publice este poarta unica de acces a cetatenilor si a societatilor
comerciale catre serviciile publice oferite de SPFL Ploiesti prin intermediul acestui proiect.
Serviciile publice propuse a fi oferite prin intermediul acestui portal vor fi stabilite in faza
de analiza a proiectului si trebuie sa faciliteze introducerea in sistemul informatic a
informatiilor provenite de la public, inclusiv atasarea de documente si plata taxelor online
prin integrarea cu un procesator de plati electronice. Dupa introducerea unei cereri sau
introducerea unei informatii in sistemul integrat, acestea vor urma fluxuri digitale prin
intermediul celorlalte module ale arhitecturii de digitalizare a SPFL, integrate cu portalul
de servicii publice. Astfel se faciliteaza digitalizarea SPFL in relatie cu cetatenii, cu mediul
de afaceri si alte institutii.

Pentru facilitarea introducerii de servicii publice este nevoie ca Portalul de Servicii
publice sa se integreze cu sistemele ROelD si elDAS pentru identificarea facila a persoanelor
fizice si cu ONRC, pentru obtinerea facila a datelor despre societatile comerciale.

Portalul trebuie sa fie accesibil de pe orice dispozitiv conectat la internet, inclusiv
computere, telefoane mobile si tablete si sa ofere o experienta optimizata pentru fiecare
dintre acestea, oferind capabilitati multi-language. Designul trebuie sa fie responsive,
adaptandu-se automat la dimensiunile ecranului utilizat, asigurand astfel o experienta de
navigare fluenta si usor de utilizat. Accesibilitatea trebuie sa includa si respectarea
normelor de accesibilitate web pentru persoanele cu dizabilitati, asigurand suport pentru
citirea ecranului, contrast ajustabil si navigare prin tastatura.

Portalul contribuie la principiile dezvoltarii durabile prin promovarea transparentei
si accesului echitabil la informatii, asigurand o gestionare eficienta a resurselor si facilitand.
comunicarea intre public si SPFL Ploiesti. In plus, portalul respectd Carta drepturilor
fundamentale a Uniunii Europene, oferind acces egal pentru toti utilizatorii, fara
discriminare de gen, origine sau dizabilitati si este conceput pentru a fi accesibil persoanelor
cu dizabilitati, conform art. 9 din Conventia ONU privind drepturile persoanelor cu
dizabilitati, respectand standardul WCAG pentru accesibilitatea web.

Cerintele de securitate sunt de asemenea fundamentale, avand in vedere natura
sensibild a datelor gestionate. Portalul trebuie sa implementeze un sistem robust de
autentificare si autorizare. Fiecare utilizator va trebui s& creeze un cont unic, iar accesul
la diverse functionalitati sau informatii va fi diferentiat in functie de profilul utilizatorului
(cetatean, societate comerciald). Masurile de protectie a datelor trebuie sa respecte
cerintele Regulamentului General privind Protectia Datelor (GDPR), iar toate comunicarile
intre utilizator si servere vor trebui criptate prin SSL/TLS. Datele personale si comerciale
vor trebui stocate in mod securizat, cu audituri periodice si mecanisme avansate de
monitorizare a securitatii.

Interfata portalului trebuie sa fie intuitiva si usor de utilizat, cu un sistem de
navigare clar si simplu. Fiecare categorie de utilizatori va avea o sectiune dedicata, cu
functionalitati si informatii specifice, dar toate sectiunile trebuie sa fie integrate intr-o
structura unitara. Pentru a facilita accesul si utilizarea portalului, acesta trebuie sa includa
un motor de cautare intern, care sa permita identificarea rapida a informatiilor sau a



ofere suport onlme prin ghiduri de utilizare si o sectiune de intrebari frecv ’
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informatiilor disponibile publicului. Administratorii portalului trebuie sa aiba acces la
instrumente de monitorizare a performantei platformei, rapoarte privind traficul si
utilizarea functionalitatilor, precum si capacitatea de a gestiona conturile utilizatorilor si
permisiunile acestora.

n concluzie, acest portal va trebui sa fie o platforma puternica, securizata si usor
de utilizat, care sa raspunda nevoilor variate ale cetatenilor si societatilor comerciale. Prin
intermediul acestui portal, SPFL Ploiesti va putea sa ofere servicii publice moderne,
accesibile si eficiente, facilitdind o mai buna comunicare si cooperare intre acesta si
utilizatori.

Exemple de utilizare ale portalului sunt: informare/asistenta, gestionare formulare
pentru prestarea de servicii electronice, primire solicitari si eliberare documente, precum
si interactiunea automata cu sistemele back-office: taxe si impozite, registratura, publicare
informatii.

3.1.1.1. Componenta front-office servicii online pentru acoperirea
functionalitalilor oferite in mod normal de o activitate la ghiseu

Componenta de tip front-office va avea rol de interfata cu publicul in vederea furnizarii de
servicii in format electronic: informare/asistenta, formulare disponibile si depunerea online
a documentelor la registratura institutiei.

Printre serviciile electronice puse la dispozitia publicului, vor fi: depunerea si eliberarea
online specializata a certificatelor fiscale, depunerea declaratiilor pentru cladiri, terenuri,
mijloace de transport, depunerea de documente cu caracter general la registratura online.

Alte aspecte functionale si non-functionale indeplinite prin intermediul acestei
componente:

e Tehnologia utilizata va permite o afisare corecta si adaptata si pe diferite device-uri
mobile (telefon mobil, tableta, laptop);

¢ Va fi permisa afisarea diacriticelor limbii romane;
o Vor fi disponibile mecanisme de cautare simpla/complexa;

e Pentru editarea textelor va fi folosit un editor de text de tip WYSIWYG (What-You-
See-ls-What-You-Get) care permite formatarea complexa a textului;

e Vainclude un mecanism de recuperare a parolei;
e Vadispune de un mecanism de monitorizare si inregistrare a actiunilor utilizatorilor;

e Accesul securizat va fi permis utilizatorilor prin intermediul unui cont bazat pe nume
utilizator si parola, care are asociat un cont de e-mail pentru inregistrare;

e Ofera posibilitatea de Incarcare (upload) in format electronic a documentelor;

e Permite vizualizarea documentelor incarcate deja si posibilitatea de a incarca altele;
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3.1.2. Functionalitati specifice componentei de back-office

3.1.2.1 Management al documentelor - DMS (Document management
system)

Gestiunea documentelor trebuie sa fie conceputa pentru a mentine o evidenta
centralizata a tuturor documentelor care intra sau ies din institutie. Prin implementarea
acestui sistem se va permite alocarea automata a unui numar unic de identificare fiecarui
document si distributia sa oriunde in institutie, catre compartimentul sau persoana
responsabila. Implementarea acestor functionalitati asigura o trasabilitate clara a
documentelor si un control precis asupra fluxului acestora in organizatie.

Functionalitatile prevazute a fi configurate in perioada de implementare includ
inregistrarea versiunilor documentelor si pastrarea istoricului modificarilor, astfel incat sa
fie posibila urmarirea fiecarui stadiu de modificare sau revizuire pe care un document l-a
parcurs. in plus, controlul ciclului de viatd al documentelor permite o gestionare mai
eficientd a documentelor de la creare si pana la arhivare, trecand prin diferitele etape de
aprobare sau revizuire necesare in cadrul organizatiei.

Se vor defini fluxuri de lucru specifice tipurilor de documente, ceea ce inseamna ca
traseul documentelor va fi configurat astfel incat sa fie clar cine a avut acces la acestea,
cine a introdus modificari si care sunt termenele asociate rezolvarii fiecarui tip de
document. Astfel, utilizatorii vor avea posibilitatea de a urmari atat parcursul
documentelor, cat si actiunile intreprinse asupra acestora de-a lungul timpului.

De asemenea, sistemul va fi configurat pentru a permite stocarea si accesul
. centralizat la documente prin intermediul unei interfete web. Acest aspect faciliteaza o
partajare rapida a informatiilor si imbunatateste comunicarea intre angajati, oferindu-le
acestora acces in timp real la documentele necesare.

Vor fi configurate drepturile de acces si actiune in functie de organigrama
organizatiei si de rolul fiecarui angajat. Astfel, drepturile de aprobare, stergere sau
modificare pot fi configurate in functie de responsabilitatile fiecarui utilizator, asigurand
un control strict asupra accesului la informatii. Managementul utilizatorilor, grupurilor,
permisiunile, rolurile, politicile de acces, autentificarea si autorizarea vor folosi in mod
exclusiv componenta de gestionare a identitatii.

Un alt aspect important al implementarii acestui sistem este functionalitatea de
avertizare automata prin e-mail, care notifica utilizatorii atunci cand le este alocatd o
activitate sau cand se apropie termenul de rezolvare al unui document. Aceasta functie
contribuie la o gestionare mai eficienta a timpului si la evitarea intarzierilor in rezolvarea
sarcinilor.

Se vor configura registre de numere pe structuri organizatorice, ceea ce asigura o
evidenta clara a documentelor la nivelul fiecarui compartiment. De asemenea, se va
configura si un registru de lucru specific in functie de tipul documentelor, cum ar fi registrul
general sau registrul de decizii, asigurand astfel o gestionare mai eficienta si mai organizata
a documentelor in functie de natura acestora.

Se va configura functia de auditare a tuturor actiunilor intreprinse in sistem,
asigurand trasabilitatea completa a actiunilor, precum cine a accesat documentele, ce
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3.1.2.2 Solutie software impozite si taxe locale

Modulul va contine toate functionalitatile si procesele specifice unei institutii de stabilire,
incasare si urmarire venituri la bugetul local, cu obligativitatea respectarii tuturor cerintelor
legale in domeniu, inclusiv reglementarile impuse de Ministerul Finantelor pentru aplicatiile
informatice si integrarea ei cu sistemul de Contabilitate Financiara a Primariei Ploiesti.

Prin proiectul curent se doreste implementarea unei aplicatii informatice care sa gestioneze
pe baza rolului nominal unic toate categoriile de date si informatii existente la nivelul unei
institutii ale administratiei publice locale, cu specificul de lucru al SPFL Ploiesti: stabilire,
incasare, urmarire impozite si taxe locale. Aplicatia va trebui sa raspunda cerintelor definite
de toate compartimentele si sa asigure informarea corecta, completa si in timp util a
factorilor de decizie.

Volumul foarte mare de date si informatii existente in compartimentele SPFL Ploiesti face
ca managementul datelor si informatiilor sa constituie o functie centrala a institutiei.
Coordonarea si administrarea informatiilor constituie o problema strategica de importanta
majora, SPFL Ploiesti contribuind, prin natura activitatii, la colectarea veniturilor functie
de care se realizeaza sau nu, proiectia bugetului local.

Functionalitati minime:

- Sistemul trebuie sa contina toate functionalitatile si procesele specifice unei
institutii de stabilire, incasare si urmarire impozite si taxe locale cu obligativitatea
respectarii tuturor cerintelor legale in domeniu, inclusiv reglementarile impuse de
Ministerul Finantelor pentru aplicatiile informatice; :

— Aplicatia va avea o arhitectura client server sau web si va putea fi administrata
centralizat.

= Furnizorul trebuie sa asigure migrarea datelor existente din sistemul actual de
impozite si taxe in noul sistem. Modelul de date va fi pus la dispozitie de catre Beneficiar.
La finalizarea procesului de migrare furnizorul va trebui sd genereze o listd cu rolurile care
prezintd date eronate sau inconsistente, listd grupatd pe tipuri de erori.

= Migrarea datelor va trebui sa asigure inclusiv preluarea istoricului pldtilor, formelor
de executare silitd si modificdrilor efectuate in perioada 2010-anul implementdrii astfel
incdt, ulterior migrdrii datelor, orice recalculare sd poatd fi efectuatd cu respectarea
prevederilor legale aplicabile in perioadele afectate de eventualele recalculdri.

— Furnizorul va trebui sa implementeze toate modificarile din sistem impuse de
schimbaérile cadrului legislativ in maxim 15 zile calendaristice de la data aparitiei acestora
pe perioada garantiei. In perioada de garantie, mentenanta si service-ul vor fi asigurate cu
titlu gratuit.

- Pe durata implementarii noii aplicatii nu se va perturba functionarea actualului
sistem pana cand acesta va fi inlocuit.



SPFL Ploiesti are contract pentru realizarea de incasari de impozite si ta X
Posta Romana, Oiwi, Printec, etc), inclusiv software-ul si licentele necesare in:

- Sa aiba incorporat un generator de rapoarte care sa hu necesite interventia
furnizorului de aplicatie; Generatorul trebui sa aiba ca si criterii minime de selectie si
redare in continutul raportului urmatoarele date : tip contribuabil, stare rol (activ, somat,
insolventa, etc ), debit total sau defalcat (curent, restanta, acesorii) mai mare decat ,,A”
respectiv mai mica decat ,,A”, tip bun detinut etc.

- Aplicatia trebuie sa fie conceputa pe baza rolului nominal unic al contribuabililor si
a materiei impozabile avand posibilitatea declararii proprietatilor multiple pe cote de
detinere, pe clase de impozitare si la alta adresa decat aceea de domiciliu, rezultand
obligatii pe fiecare proprietar/coproprietar. Aplicatia trebuie sa permita adaugarea de
coproprietari direct din matricola, iar {a rolul nominal unic sa figureze fiecare cu cota parte
detinuta din bunul impozabil, cu validare/atentionare ca suma cotelor sa fie egala cu 100
(sa nu permita utilizatorului introducerea de cote care insumate pentru matricola respectiva
sa difere de 100).

- Aplicatia trebuie sa permita identificarea facila a coproprietarilor si luarea in
considerare a tuturor obligatiilor partilor la emiterea certificatului fiscal.

= Aplicatia trebuie sa permita evidentierea minim a urmatoarelor date de identificare
sau corespondenta a contribuabililor: CNP, CUI, nume si prenume, denumire, act de
identitate, sediu / domiciliu (strada, nr.postal, bloc, scara, etaj, apartament, sat, comuna,
oras, judet, tara), numar de telefon, e-mail, adresa pentru corespondenta (aceeasi cu
adresa de domiciliu sau alta adresa), date pe care sa le preia automat in actele administrativ
fiscale sau in corespondenta dintre SPFL Ploiesti si contribuabili.

- Aplicatia trebuie sa permitd validarea CNP-ului la introducerea unui contribuabil
persoana fizica in aplicatie.

= Aplicatia trebuie sa ofere posibilitatea unificarii rolurilor de la momentul preluarii
(migrarii datelor in forma actuala) din vechea aplicatie pana la momentul realizarii rolului
nominal unic asa cum este definit de legislatia in vigoare. In acest context va permite
vizualizarea din istoric a rolurilor cu situatia inainte de unificare, putand anula o operatiune
de unificare eronata si revenirea la situatia anterioara.

- Sa ofere pentru lucru un mecanism eficient de simulare a efectuarii unor operatii
pornind de la o situatie existenta la un rol.

= Sa aiba istoric complet privind operatiile efectuate si datele din istoric, permitand,
in cazul operarii eronate, revenirea la forma initiala sau vizualizarea acesteia, in acest sens
aplicatia trebuie sa genereze un raport.

- Pentru gestionarea istoricului unui rol aplicatia trebuie sa permita identificarea
urmatoarelor aspecte: (istoric modificari adresa si istoric lucrari efectuate inspectori). La
<istoric modificari adresa> trebuie sa fie evidentiat inspectorul care a facut modificarea,
data modificarii, tipul de modificare (cnp, nume,prenume,adresa). La <istoric pentru
lucrari> trebuie sa fie evidentiat inspectorul care a facut modificarea, data modificarii, iar
pe fiecare cod de debit sa poata fi vizualizat istoricul complet (cladiri-
suprafata,tip_cladire,tip utilitate,tip constructie,etc), teren (suprafata,etc), mijloace
transport (istoric modificare tip vehicul, capacitate, serie motor, serie_sasiu).
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- Aplicatia trebuie sa permita ca in cazul unor operari eronate sa fie pémﬁ(la
la forma initiala. ) 7;:6

- In aplicatie trebuie sa poata fi cautata orice informatie existenta dintﬂpm
ecran care sa permita interogari dupa criterii multiple {ex: persoane (fizic/ JUFIHTG ﬁume
CNP, Cui etc.), cladiri (adresa postald, matricola), teren (adresa postala, matricola), auto
(serie motor, serie sasiu, tip, capacitate cilindricd), plati, somatii, documente (acte de
proprietate, declaratii) dupa orice criteriu, iar in momentul regasirii informatiei sa se poata
naviga imediat la alte date legate de aceasta cerere;

- Aplicatia sa permita emiterea in bloc a deciziilor de impunere si a instiintarilor de
plata la inceputul anului atat in format xls, cat si pdf direct din meniul aplicatiei fara
interventia furnizorului. Emiterea acestora trebuie sa fie posibila si pe coduri de debit sau
dupa alte criterii suma debit, stare rol, etc. si in mod obligatoriu sa tina cont de deciziile
anterioare, oferind posibilitatea emiterii de decizii doar pentru diferentele de debit
necuprinse in deciziile anterioare.

- Aplicatia sa permita emiterea in bloc a deciziilor de accesorii atat in format xls cat
si pdf direct din meniul aplicatiei fara interventia furnizorului. Emiterea acestora trebuie
sa fie posibila si pe coduri de debit sau dupa alte criterii suma debit, stare rol, etc. si in
mod obligatoriu sa tina cont de deciziile anterioare, oferind posibilitatea emiterii de decizii
doar pentru diferentele de accesorii necuprinse in deciziile anterioare.

— Tranzactiile efectuate sa permita evidentierea lor in toate modulele la care se
refera;

- Scutirile sau reducerile de impozite, trebuie reflectate prin borderouri de scadere,
adica deschiderea anului fiscal se face pe toata suma datorata si imediat se aplica
borderourile de scadere.

- Toate bordernurile de debit generate de aplicatie ca urmare a modificarilor
efectuate de utilizatori, sa fie reflectate intr-o situatie a borderourilor generate, situatie
pe care fiecare utilizator o genereaza dupa fiecare operatiune efectuata in vederea
supunerii acestor borderouri verificarii si aprobarii de catre seful superior.

- Toate borderourile mai sus vor fi numerotate unic asigurdndu-se secventialitatea
acestora.

- Aplicatia trebuie sa permita emiterea proceselor verbale de contraventie, model
2016 - ITL 46, direct de pe rolul contribuabitului asigurand secventialitatea numerelor si
seriilor acestor procese verbale.

— Aplicatia trebuie sa realizeze calcul automat si actualizarea informatiilor, in timp
real avand viteza foarte buna in regim de lucru online cu un numar mare de roluri. Va asigura
validarea datelor si calitatea introducerii acestora prin definirea campurilor obligatorii, a
formatului acceptat, precum si prin atentionarea utilizatorului asupra incompatibilitatii sau
contradictiilor dintre inregistrari. Va atentiona utilizatorul in cazul datelor dublate, lipsa
sau inconsistente in vederea limitarii la maxim a aparitiei de date eronate. Trebuie sa
foloseasca algoritmi rapizi pentru generarea/gestionarea debitelor si calculul obligatiilor,
atat pentru anul fiscal curent, cat si pentru trecut.

s Aplicatia va atentiona utilizatorul atunci cand exista o neconcordanta intre categoria
de mijloace de transport selectatd pentru debitare si valoarea capacitatii cilindrice a
autovehiculul introdusa in baza de date de catre inspector.
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- Trebuie sa fie parametrizabila la cel mai inalt grad astfel incat sa ellmme, pe cat
posibil, scrierea de programe si crearea de tabele specifice client;

- Sa permita valori initiale pentru campuri prin selectare din liste sau preluare de
valori de la inregistrari anterioare acolo unde acest lucru este posibil;

- Sistemul trebuie sa aiba interfata in limba romana si sa aiba asociat functia help;

= Sa existe posibilitatea salvarii si arhivarii periodice a informatiilor din baza de date
prin proceduri automate pentru acest gen de operatiuni;

- Sa permita aducerea informatiilor din arhive;

- Sa realizeze inchiderea de perioade calendaristice automat (inchidere de luna, an)
prin generarea de situatii legate de materia impozabila, necesare raportarii veniturilor in
evidenta Primariei Municipiului Ploiesti: incasari (numerar, Trezorerie, etc), debite,
suprasolviri, bonificatie, compensari, virari, solduri, lichidari pozitii la rol etc.

- inchiderea si deschiderea anului fiscal prin generarea de rapoarte legate de materia
impozabila (cladiri, teren, auto), registrul rolurilor unice, majorari si restante la roluri si
generarea borderoului pe debite curente, preluarea ramasitelor, majorarilor,
suprasolvirilor. Functia de deschidere an fiscal are ca scop preluarea materiei impozabile in
noul an si pregatirea datelor necesare generarii debitelor efectuand urmatoarele operatiuni:
preluarea informatiilor fiscale din anul incheiat, introducere constante fiscale, debitare.

- In modulul debitare amenzi sa existe posibilitatea de a identifica procesele verbale
achitate, prin orice forma (chitanta, 'ordin de plata, Snep, kiwi,etc) si sa nu permita
debitarea acestora daca sunt deja debitate sau achitate. De'asemenea, aplicatia trebuie sa
permita modificarea oricérui camp in cazul constatarii de erori in ceea ce priveste debitarea
amenzilor.

— Posibilitatea de a vizualiza procesele verbale pentru amenzile existente la un rol,
asa cum figureaza in momentul vizualizarii, cele achitate prin orice forma.

= Modificarile obiectelor impozabile trebuie sa se poata face retroactiv, cu ajustarea
automata a nivelului creantelor principale precum si a accesoriilor acestora. Calcularea
creantelor bugetare, in sensul majorarilor, scutirilor sau facilitatilor, pentru fiecare
contribuabil in parte in functie de incadrarea in anumite categorii. Aplicatia sa permita
definirea acestor parametrii pe perioada pentru care contribuabilul se incadreaza in situatia
respectiva.

- Aplicatia nu trebuie sa permita compensarea automata a eventualelor suprasolviri
aparute ca urmare a unor plati eronate sau a modificarilor retroactive efectuate pe rolurile
contribuabililor, suprasolvirile compensandu- se numai de catre inspectorii de sector.
Aplicatia trebuie sa permita emiterea deciziilor de compensare

— Sa se emita prin aplicatie decizii de impunere, certificate de atestare fiscala,
instiintari de plata, adaptabile la legislatia in vigoare;

- Sa existe un modul pentru compensari, virari si restituiri, care sa permita efectuarea
acestor operatiuni, precum si un istoric al acestor operatiuni;
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somate sa fie reflectate intr-o situatie centralizatoare care sa poata fi ldentlﬁéﬁa,bv picod
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¢ sume restante cu termene scadente expirate mai mici de o anumita suma care sa
poata fi inserata;

e sume restante cu termene scadente expirate la o anumita data care sa poata fi
inserata;

e matricola centralizata cu toate persoanele restante indiferent de suma;

» matricola cu toate persoanele care inregistreaza la data emiterii situatiei obligatii
fiscale aflate la termenul de prescriptie.

- Somatia emisa prin programul informatic in functie de criteriile de mai sus sa
cuprinda toate elementele de identificare prevazute de lege (inclusiv deciziile de impunere
care stau la baza debitelor executate ), iar titlul executoriu sa aiba definite natura sursei
de impozitare, nominalizarea obiectului impozabil ( adresa, nr. postal, etc.) cu toate
caracteristicile sale, termenele scadente expirate, data emiterii, majorarile calculate pana
la data emiterii acesteia (cu precizarea ca accesoriile vor fi calculate pana la data platii
inclusiv), totalul creantei bugetare iar pentru diferentele ramase dupa emiterea somatiei si
titlului executoriu individualizarea lor sa fie posibila in aceleasi conditii precizate mai sus ;

— Corelarea intre modulul de urmarire si executare silita si rolul debitorilor trebuie sa
aiba in vedere orice modificari sau reglari ale situatiei fiscale, in sensul identificarii
diferentelor ramase din somatie si titlul executoriu si posibilitatea emiterii unui act
administrativ fiscal pe diferentele ramase in urma operarii.

— Dupa emiterea somatiei, sa fie individualizat automat pe rolul debitorului ca acesta
este in curs de urmarire, iar dupa confirmarea somatiei si a titlului executoriu ca acesta
este in curs'de executare;

- Emiterea intregii documentatii de executare silita se va face prin programul
informatic si va respecta intocmai prevederile legale cu privire la forma si continutul
tipizatelor utilizate Tn procedura de executare silita.

- Ulterior parcurgerii tuturor etapelor de executare silita care are drept consecinta
neidentificarea debitorului cu bunuri sau venituri urmaribile sa existe posibilitatea operarii
in evidente a starii de insolvabilitate a debitorului astfel:

e stare de insolvabilitate in evidenta curenta;
e stare de insolvabilitate in evidenta separata.

- In urma operarii informatice a starilor de insolvabilitate acestea sa poata fi
vizualizate la rolul debitorului pe matricola/patrimoniul acestuia si calculul majorarilor de
intarziere in functie de cele doua categorii de incadrare mai sus amintite.

- Sa existe totodata si posibilitatea ca tot in categoria de stari speciale, sa fie
introduse starile de insolventa, reorganizare judiciara, faliment, radiere, etc. prevazuta de
mai multe reglementari legale (legea 85/2006,legea 85/2014, legea 314/2001, legea
31/1990, etc), iar operarea acestora in evidentele fiscale sa tina cont de prevederile legale
in vigoare in acest domeniu fiscal. incetarea unei astfel de stéri trebuie sa poata fi operata
in program, rezultand automat instituirea majorarilor de intarziere aferente reintrarii in
regim normal de activitate, daca e cazul.
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- In momentul emiterii somatiei si a titlului executoriu sa se gener
numarul dosarului de executare, data acestuia si functionarul operator de rol cak
fi identificat in registrul pf/ pj dupa caz, si care va trece in registru de solut
momentul aparitiei acestei situatii fiscale a contribuabilului;

- In cazul in care exista mai multe roluri ale debitorilor, prin unificarea acestora sa se
pastreze toate somatiile si titlurile executorii emise.

- Emiterea inscrisurilor de urmarire trebuie sa se faca la nivel de rol sau la nivel de
grup de roluri dupa un set de caracteristici ( ex.: stradal, valoric, etc.).

- Emiterea unei alte somatii trebuie sa se faca doar pentru sumele care nu au facut
obiectul executarii silite.

- Descarcarea automata prin aplicatie a platilor conform extrasului de cont preluat in
format txt. de la trezorerie, pe fiecare platitor in parte, conform clasificatiei bugetare si
listei codurilor de debit, cu posibilitatea listarii din modulul de extrase a oricaror informatii;

- Aplicatia trebuie sa permita gestionarea taxelor/impozitelor existente si a definirii
de noi taxe si impozite fara necesitatea interventiei furnizorului, cu caracteristicile
acestora: denumire, coeficienti/formule calcul, campuri specifice, termene de plata,
observatii, etc.

— Aplicatia trebuie sa ofere posibilitatea actualizarii nomenclatoarelor de surse de
obligatii de plata si descrierea acestora (conform legislatiei) fara interventia furnizorului,
actualizarea constantelor necesare calculului impozitului conform legislatiei in vigoare
stabilita prin legi sau HCL, cu istoric pe ani, actualizarea formulelor de calcul (unde este
cazul), actualizarea nomenclatorului de zone in functie de perioada, artere, numere
postale, paritate, actualizarea nomenclatorului de artere si arondarea acestora pe zone,
actualizarea arondarii inspectorilor pe artere si intervale de numere, actualizarea tipului
de cladiri, mijloace de transport, categorii de folosinta terenuri;

- Aplicatia trebuie sa permita accesul {8 structura datelor, cat si posibilitatea de
export/import a datelor in alte formate de baze de date si integrarea cu alte sisteme,
inclusiv. cu noul sistem de tip DMS ce va fi implementat;

- Aplicatia trebuie sa contina rutine de validare a datelor introduse;

- Aplicatia trebuie sa contina rutine pentru verificarea consistentei si integritatii
datelor;

- Prin administrare sa se poata crea/suspenda utilizatori, sa se asigure generarea
parolelor, acordare/suspendare drepturi de acces cu competente pe fiecare modul si functie
in parte sau combinatiile pot da drepturi individual si la nivel de grup, cu posibilitate ca un
utilizator sa faca sau nu parte dintr-un grup (EXEMPLU: utilizatorul sa poata accesa baza de
date persoane fizice, persoane juridice sau combinatii (exemplu numai pf sau numai pj).

- Sesiunile de conectare ale utilizatorilor vor fi inchise dupa un timp de X minute.

- Sa poata audita operatiunile utilizatorilor prin vizualizarea operatiilor efectuate de
utilizatorii aplicatiei (data modificarii, utilizatorul care a facut modificarea, modificarile
efectuate).

- Posibilitatea de a defini drepturi de acces de tip Read-Only pentru anumiti
utitizatori.

- Aplicatia va asigura posibilitatea supravegherii tuturor tranzactiilor efectuate.
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trebuie sa fie afectate de eventualele probleme de retea (un trafic defectuos) §au<’a1té : /
cauze ce tin de aplicatie (rulare rapoarte, accesare roluri cu un numar mare de matnqg&e’““‘ f@)"
cladiri, teren,etc).

= Sa se efectueze backup complet al bazei de date in conditii de maxima siguranta si
de asemenea backup zilnic al bazei de date avand disponibile instrumente specializate si
automate pentru acest fel de operatiuni.

- Aplicatia va trebui sa asigure refacerea rapida si completa a informatiilor in caz de
incidente (caderi de tensiune, deteriorari de mediu, manipulari accidentale etc.).

- Datele din sistem sa fie protejate impotriva incercarilor deliberate sau accidentale
de acces neautorizat;

— Asigurarea securitatii tuturor interfetelor sistemului informatic, prevenind accesul
utilizatorilor neautorizati la sistem;

— In cazul caderilor de sistem, toate tranzactiile finalizate trebuie sa se regaseasca in
sistem iar cele nefinalizate (datorita intreruperii accidentale a lucrului) trebuie anulate;

- Sa permita exportul datelor rezultate in urma oricarei raportari, in toate formatele
enumerate : XLS, RTF, PDF, TXT, XML, DBF;

- Sa puna la dispozitie specificatiile pentru administrarea bazei de date;
- Sa prezinte flexibilitate crescuta pentru adaptarea la cerintele care vor aparea;

- Sa asigure instruirea personalului care va exploata sistemul. Instruirea se va realiza
inainte de intrarea in exploatare a aplicatiei si va include atat instruire generala pentru
utilizatori cat si instruire specializata pentru administratorii aplicatiei (IT);

- Specialistii IT ai beneficiarului vor fi astfel instruiti incat sa poata asigura
-«functionarea sistemului cu o asistenta minima din partea furnizorului sau independent de
contractant.

- Pe perioada utilizarii aplicatiei, va fi nevoie de suport tehnic de la distanta pentru
diagnoza si rezolvarea problemelor aparute in utilizare. Aceste servicii vor fi furnizate de
catre ofertant prin intermediul angajatilor sai.

- Sa furnizeze manuale de utilizare pentru aplicatie la nivel de modul.

- Nota de plata cu obligatiile fiscale trebuie sa poata fi emisa in forma totala sau
partiala, in functie de solicitarea contribuabilului. De asemenea trebuie ca in cazul
amenzilor aplicatia sa permita casierului selectarea amenzii ce se doreste a fi platita de
contribuabil indiferent de vechimea acesteia.

- Emiterea chitantelor in format ITL pentru pf/pj, cu sau fara rol definit (persoane
care nu au domiciliul in localitate), cu sau fara debit;

- Emiterea borderoului de incasari pe casieri sau centralizat, zilnic sau pe o perioada,
numerar/POS sau dupa alte criterii.

Rapoarte:

- Raport privind creantele bugetului local pentru veniturile stabilite prin declaratie
fiscala (la deschidere an), pe conturi, conform clasificatiei bugetare;
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o
- Raport - rulaj majorare si diminuare creantelor conform declaratiilor de=jin
depuse de contribuabil; ‘ mwg;\
0,
: i . NP
e Raport - rulaj incasari: virament, numerar, etc (din anul curent); *\‘{{ 14

SO o

- Raport - rulaj incasari din an curent, ramasita si accesorii;

- Raport - rulaj bonificatie acordata, compensari SSV (+/-), virari plati an curent (+/-
, suprasolviri;

- Raport - rulaj facilitati acordate in baza cererilor;

- Raport - rulaj stingeri de creante pe alte cai (din anul curent si din anii
precedenti);

- Raport - rulaj restituiri din plati an curent si din suprasolviri ani precedenti;

- Registrul veniturilor, centralizat pe conturi de trezorerie, conform clasificatiei
bugetare;

Managementul declaratiilor online privind bunurile mobile

- documentele si datele descriptive asociate pentru
declararea/modificarea/scoaterea din evidenta de bunuri mobile vor fi depuse online prin
intermediul unui serviciu public;

- solutia informatica va prelua datele necesare calculului impozitelor si taxelor locale
din declaratia completata on-line de contribuabil, va transfera aceste date in aplicatie in
vederea validarii acestor date de catre angajatii SPFL Ploiesti; In urma validarii acestor date
aplicatia va instiinta contribuabilul despre validarea datelor si va calcula impozitele
datorate fara a mai fi necesar ca datele sa fie reintroduse in aplicatia de impozite si taxe;

- Solutia informatica va asigura preluarea automata si transferarea in aplicatia de
impozite si taxe, a declaratiilor fiscale generate automat in urma scanarii cartii de
identitate a vehiculului de catre contribuabil, privind mijloacele de transport prevazute in
titlul IX “Impozite si taxe locale” din Codul Fiscal.

- in urma solicitarii online a scoaterii din evidenta a unui mijloc de transport de catre
contribuabil se va genera automat si declaratia de scoatere din evidenta a mijloacelor de
transport pe baza datelor existente in baza de date.

Identificarea contribuabililor la ghiseu prin scanarea documentelor de identitate

Prin intermediul componentei de scanare, recunoastere si inregistrare documente de
identitate ale contribuabililor vor fi optimizate fluxurile specifice interactiunii cu publicul,
atat in ceea ce priveste identificarea persoanei care se prezinta la ghiseu, cat si preluarea
automata a informatiilor relevante pentru procesele asociate profilului de contribuabil
aplicabil. Solutia va permite de asemenea validarea si interpretarea automata a unei game
largi de documente de identitate (Carte de identitate/Pasaport/etc) conform standardelor
ICAO/PRADO la nivel international, facilitand astfel interactiunea inclusiv cu cetateni straini
ce pot avea obligatii de plata relevante.
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Componentele solutiei

- Scanner: este dispozitivul care realizeaza activitatea de scanare prin: O;
elementelor de securitate si descifrarea zonelor MRZ si a cip-urilor de pe doci n‘?ehi‘elei__

identitate. ; \ ﬂwg
X

- Server local: statie de lucru locala pe care se vor instala driverele scaneruﬁﬁ s
agentul local de monitorizare APl. Scannerul va fi conectat prin cablu sau wireless la acest
server local.

- Agent local de monitorizare APl: componenta rezidenta pe serverul local, prin
intermediul careia se vor prelucra datele scanate si comunicate de catre scaner. Aceste
date sunt comunicate catre serverul central.

- Statii de lucru: este orice statie de lucru pe care lucreaza operatorii. Acestea vor
avea acces la aplicatia de scanare prin intermediul retelei interne (intranet) sau retelei
globale (internet). Din interfata aplicatiei de scanare, operatorul va selecta un scaner
disponibil din locatie. Conectarea statiilor de lucru la serverul local se face prin LAN-ul

local.
- Aplicatia de scanare: aplicatie web, instalata pe un server central, care ofera un

mediu prietenos si intuitiv de lucru utilizatorilor in vederea scanarii documentelor de
identitate prin intermediul scannerului selectat.

- Componenta de administrare: modul de administrare a aplicatiei de scanare, prin
intermediul caruia se gestioneaza relatiile utilizator/locatie/scaner, statusul scanerelor,
activarea si dezactivarea - anumitor functionalitati din aplicatie, gestionarea
nomenclatorului tip operatiune, precum si istoricul tuturor actiunilor efectuate de catre

utilizatori.

- Serviciu de auto-inregistrare: serviciu rezident pe masinile de tip ,,server local”, ce
verifica conectivitatea statiei cu un dispozitiv de scanare si efectueaza automat
inregistrarea unui scanner nou, la detectia prezentei acestuia. o

- Baza de date: in cadrul bazei de date sunt stocate informatii precum date utilizatori,
metadate asociate documentelor scanate

- Api-uri de comunicare: componenta de preluare a datelor unei scanari din aplicatia
de scanare si comunicare catre endpoint-uri externe.

3.1.2.3 Solutie call center avansat cu Inteligenta artificiala

Call center-ul avansat cu Inteligenta artificiald este o solutie avansata de call center
pentru limba romana, care imbina tehnologia moderna cu inteligenta artificiala pentru a
oferi servicii eficiente si personalizate cetatenilor vorbitori de limba romana.

Componentele si functionalitatile esentiale sunt:

Componente principale:

1. Hub central de control: Gestioneaza comunicarea intre toate componentele si
coordoneaza operatiunile.

2. Sistem de distributie automata a apelurilor (ACD): Directioneaza apelurile catre agentii
potriviti in functie de criterii predefinite.
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3. Sistem de raspuns vocal interactiv (IVR): Ofera un meniu vocal in limba
ghidarea initiala a apelantilor.
\-

4. Platforma de inteligenta artificiala: Integreaza capabllltatl de procesare “&fm
natural si invatare automata pentru limba romana. UL

‘\

Functionalitati minime:

1. Sistem interactiv de raspuns vocal (IVR)
. Ofera informatii de baza si rezolva probleme comune
. Transfera apelurile complexe catre agenti umani

2. Rutarea inteligenta a apelurilor

o Directioneaza apelurile catre agentii cei mai potriviti in functie de
competente si disponibilitate

. Prioritizeaza apelurile in functie de urgenta si istoricul clientului

3. Recunoasterea si procesarea vorbirii in limba romana

. Transcrie automat conversatiile in text
. Analizeaza tonul si sentimentul apelantului
. Identifica cuvinte cheie si intentii

4. Automatizarea sarcinilor post-apel
. Genereaza automat rezumate ale conversatiilor
. Actualizeaza baza de date cu informatii relevante
5. Analiza si raportare avansata
. Genereaza rapoarte detaliate despre performanta call center-ului
. Ofera insights despre tendintele clientilor si ariile de imbunatatire
6. Suport pentru munca la distanta

. Permite agentilor sa lucreze de acasa cu acces complet la toate
functionalitatile

7. Integrare omnichannel
. Sincronizeaza comunicarea intre telefon, email, chat si retele sociale
. Ofera o experienta unitara clientului, indiferent de canalul ales

8. Securitate si conformitate

. Asigura criptarea datelor §i respectarea reglementarilor GDPR
. Ofera functii de monitorizare si inregistrare a apelurilor pentru control al
calitatii

9. Inovatie tehnologica continua

Solutia va include toate licentele necesare pentru functionare, inclusiv casti audio de
tip call-center, nefiind nevoie de a se licentia alte module din solutie / alte terte parti.
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3.1.2.4 Functionalitati specifice componentei de contorizanég
servicii publice {ffe};\;.y’

Pentru ca acest proiect este propus a fi depus cu o cerere de finantare pe‘\'Pifg %
Regional Sud-Muntenia 2021-2027, PRIORITATEA 1 - O regiune competitiva prin iri‘oé“a?é;’”"
digitalizare si intreprinderi dinamice, Obiectivul Specific RSO 1.2 - Valorificarea avantajelor
digitalizarii, in beneficiul cetatenilor, al companiilor, al organizatiilor de cercetare si al
autoritatilor publice, iar in ghidul de finantare al acestui program este prevazut ca indicator
de rezultat obligatoriu “Utilizatori de servicii, produse si procese digitale publice noi si
optimizate RCR11 - nr utilizatori/an”, iar in cadrul auditurilor pe perioada de sustenabilitate
a proiectului, este nevoie ca SPFL Ploiesti sa asigure crearea unei modalitati facile de

probare si contorizare a utilizatorilor care face obiectul acestui indicator.

Practic, acest modul va contoriza fiecare accesare de catre utilizatori a serviciilor
publice noi sau optimizate/actualizate semnificativ create prin intermediul acestui proiect.
Prin utilizatori se intelege clientii serviciilor, produselor publice digitale noi sau
optimizate/actualizate semnificativ, precum si personalul institutiilor publice care le
utilizeaza.

Contorizarea folosirii serviciilor publice se va implementa folosind Solutia Portal.

3.1.3. Functionalitati specifice componentei de integrari externe si preluari
de date

Un sistem informatic modern trebuie sa fie capabil sa preia i sa transmita date catre
alte sisteme informatice, iar pentru acest lucru este nevoie de componente specializate
care sa poata sa faca managementul acestor integrari si sa asigure securitatea necesara. Se
va incerca ca toate aceste integrari sa se faca pe baza de API, in conditiile in care sistemele
informatice corespondente o vor permite tehnic.

La acest moment au fost identificate urmatoarele integrari si surse de date necesare
pentru operationalizarea sistemului:

e PSCID-ROelID - pentru identificarea persoanelor fizice care interactioneaza cu
serviciile publice. Cerintele tehnice privind interconectarea cu alte platforme are
ROelD sunt disponibile la https://github.com/roeid-ro/integrare;

o Nodul elDAS - pentru integrarea cu sistemele de identitate digitala din alte tari;
detalii la https://eidas.gov.ro/;

o Sistemul national informatic de evidenta a persoanelor, prevazut in Ordonanta de
urgenta a Guvernului nr. 97/2005 privind evidenta, domiciliul, resedinta si actele de
identitate ale cetatenilor romani, republicata, cu modificarile si completarile
ulterioare;

e Platforma Nationala de Interoperabilitate (PNI) - viitorul sistem guvernamental, cf
lg. 242/2022, care va asigura interoperabilitatea sistemelor informatice
guvernamentale in Romania, pentru a trimite si primi date de la sistemele inrolate
in acest sistem, dacad va fi implementat pana la momentul implementérii acestui

proiect;

e Punctul de Contact Unic electronic sau Portalul Digital Unic din Romania (care dintre
ele va fi disponibil la momentul implementarii) - integrare necesara pentru punerea
la dispozitie catre acest sistem informatic a serviciilor publice electronice puse la
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dispozitie de SPFL pentru punerea in aplicare a Regulamentului (i 1p/4713 §1%‘
aplicarii principiului once-only; 3 f )/

o Platforma de Jurnalizare si Notificare (PJN) - Datele tranzactiorfed r‘n:[ N 4.'" or ,Q:
jurnalizate prin Platforma de Jurnalizare si Notificare (PJN) si fle(:’@fe Ceiétean V%
putea fi informat/notificat atunci cand datele sale sunt accesate,” daca Va fi
implementat PJN pana la momentul implementarii acestui proiect;

e Oficiul National de Registru al Comertului - pentru identificarea si extragerea
informatiilor privind persoanele juridice supuse inregistrarii in Registrul Comertului;

¢ Ghiseul.ro - pentru efectuarea platilor pentru serviciile publice furnizate;
e Sistemul financiar contabil al Primariei - integrare prin APl Rest.

Pentru ca aceste integrari sa fie posibile, este nevoie ca SPFL Ploiesti sa deschida
dialogul institutional cu toate aceste institutii si sa initieze semnarea unor protocoale de
colaborare, fara de care aceste integrari nu vor fi posibile sau sa beneficieze de platforma
PNI si sa realizeze integrarile prin acest cadru. Unele dintre sistemele enumerate mai sus
sunt n curs de implementare la nivel guvernamental, integrarea cu ele se va face in masura
in care implementarile vor fi finalizate pana la finalizarea documentatiilor de tip caiet de
sarcini ale acestui proiect. Sistemul va asigura respectarea standardelor de
interoperabilitate prevazute in NRRI (Ordinul MCID nr. 21286 din 26.10.2023) si Legea nr.
242/ 2022 privind schimbul de date intre sisteme informatice si crearea Platformei nationale
de interoperabilitate (inlocuirea protocoalelor de transfer direct a datelor intre institutii cu
mecanismele de transfer prin Platforma Nationala de Interoperabilitate).

3.1.4. Servicii de implementare
3.1.4.1. Servicii de implementare IT

Analiza si proiectare

» Realizarea unei analize detaliate a cerintelor functionale si tehnice pentru toate
solutiile propuse.

o Identificarea fluxurilor de lucru existente si proiectarea solutiilor pentru a optimiza
aceste procese.

o Elaborarea unui plan detaliat de implementare, incluzand etapele proiectului,
termenele, resursele necesare si responsabilitatile partilor implicate.

o Definirea arhitecturii tehnice, inclusiv integrarea solutiilor software si hardware
propuse.

Instalare si configurare hardware

» Achizitia si instalarea echipamentelor hardware, inclusiv calculatoare, echipamente
de retea si alte dispozitive necesare conform acestui proiect tehnic.

« Configurarea infrastructurii hardware pentru a sustine functionarea optima a
solutiilor implementate.

« Implementarea unei retele WiFi si cablari structurate, care sa respecte standardele
actuale de conectivitate si securitate.
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niveluri: parter si1 etaJ) Actw1tat1le necesare sunt:

+ Planificare si proiectare:

o Analiza spatiilor fizice si identificarea cerintelor specifice pentru retea
cablata si WiFi.

o Elaborarea unui proiect detaliat care include traseele cablurilor, pozitiile
echipamentelor de retea si punctele de acces WiFi.

o Furnizare si instalare materiale:

o Achizitionarea si instalarea cablurilor, panourilor de conexiuni (patch
panels), prize de retea si echipamentelor active (switch-uri, routere, puncte
de acces WiFi), conform proiectului tehnic.

o Utilizarea de cabluri si echipamente care respecta standardele actuale (ex.
cabluri Cat 6 sau superioare).

* Montaj si configurare:

o Instalarea si fixarea cablurilor in trasee sigure, utilizand canale dedicate
pentru protectie.

o Configurarea echipamentelor active pentru retea cablata si WiFi, asigurand
conectivitatea optima.

e Testare:

o Testarea fiecarui traseu de cablu pentru continuitate, pierderi de semnal si
. viteza. \

o Validarea acoperirii semnalului WiFi ‘si ajustarea parametrilor pentru o
acoperire uniforma.

Tn ceea ce priveste reteaua structurata si WiFi
e Retea structurata:
o Trebuie sa permita transferuri de date la viteze ridicate.
o Sa fie scalabila, cu posibilitatea de a adauga noi echipamente sau utilizatori.
e Retea WiFi:
o Trebuie sa acopere uniform toate spatiile de birouri si zonele publice.
o Sa suporte standardele actuale pentru viteze mari si capacitate crescuta.

o Saincluda functionalitati de securitate avansate, cum ar fi autentificare prin
certificate sau parole unice pentru utilizatori.

o Sa permita management centralizat pentru monitorizarea performantei si
gestionarea punctelor de acces.
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inclusiv apllcatla de impozite si taxe locale, sistemul de managﬁm'an at': /@"‘”\\?"’”‘
documentelor, portalul cetatemlor call center, solutia de e-learning, soluﬁlgg,ﬁ_é“
securitate cibernetica, etc.

e Integrarea aplicatiilor software cu infrastructura hardware a Cloud-ului
Guvernamental si cu sistemele SPFL Ploiesti deja implementate.

o Asigurarea configurarii initiale si personalizarii solutiilor conform cerintelor SPFL.

o Configurarea mediului cloud pentru a sustine toate aplicatiile, respectand cerintele
de performanta si securitate.

e Realizarea efectiva a migrarii datelor si instalarea in cloud si validarea functionarii
acestora dupa instalarea lor si migrarea datelor.

Testare si validare

o Testarea tuturor solutiilor implementate pentru a verifica functionalitatea,
performanta si integrarea corecta a acestora.

« Realizarea testelor de securitate pentru a asigura protectia datelor si a sistemelor.

e Validarea solutiilor implementate conform cerintelor functionale si tehnice definite
in etapa de analiza.

Instruire

e .Organizarea sesiunilor de instruire pentru personalul SPFL Ploiesti privind utilizarea
solutiilor software si hardware implementate.

e Furnizarea de manuale de utilizare i ghiduri pentru a facilita adoptarea rapida a
* noilor solutii.

o Crearea unor resurse educationale pentru utilizatorii finali ai portalului cetatenilor.

e Operationalizarea solutiei de e-learning pentru angajatii SPFL i inregistrarea
lectiilor video specific solutiei implementate.

Garantie si mentenanta
e Oferirea de suport tehnic in perioada de implementare si post-implementare.

e Asigurarea unui serviciu de garantie si mentenanta pentru toate solutiile hardware
si software pe o perioada de minimum 36 luni conform cerintelor.

Cerinte de securitate

¢ Furnizorul trebuie sa implementeze solutii avansate de protectie, incluzand firewall-
uri, solutii antivirus si sisteme de detectare a intruziunilor.

o Protectia datelor personale si conformitatea cu legislatia GDPR trebuie sa fie
garantate prin toate solutiile implementate.
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Migrarea documentelor din aplicatiile existente (ELO, Atlas) catre noul sistem de tip
Document Management System (DMS) reprezinta o etapa criticdA in procesul de
implementare. Este esential ca toate documentele sa fie transferate complet, corect si sa
fie accesibile in noul sistem conform cerintelor organizationale si legale. Volumul de date
care trebuie migrat este de aproximativ 1Tb de documente. Modelul de date va fi pus la
dispozitie de catre Beneficiar.

Obiectivele migrarii

e Asigurarea transferului complet si corect al tuturor documentelor din sistemele
existente.

« Pastrarea integritatii datelor si a metadatelor asociate documentelor.

 Verificarea functionalitatii documentelor migrate in noul sistem DMS.

e Minimalizarea timpului de indisponibilitate si a impactului asupra activitatii
organizatiei.

Activitati Necesare:

Analiza sistemului existent

« Realizarea unei analize detaliate a structurii aplicatiilor, incluzand:

o

(o]

Identificarea volumului de documente de migrat,

Evaluarea tipurilor de fisiere (incepand de la formate standard, precum PDF,
DOCX, si imagini, pana la fisiere specifice aplicatiei).

Documentarea structurii folderelor si a metadatelor asociate.

Verificarea regulilor de acces si permisiunilor utilizatorilor din sistemul
existent.

Proiectarea procesului de migrare

o Definirea unei strategii de migrare care sa includa:

o]

(o]

o]

Etapele procesului de migrare.

Tehnologia si instrumentele utilizate pentru extragerea si importul
documentelor.

Planul de gestionare a riscurilor asociate migrarii (ex. pierderea de date,
incompatibilitatea formatelor).

Procedura de validare a migrarii.

e Crearea unui plan de backup pentru documentele existente in sistemele existente.
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Extragerea datelor
o Extragerea documentelor din sistemele existente, incluzand:

o Exportarea fisierelor in formatele lor originale.

permisiuni, etc.).
o Asigurarea ca toate datele sunt complet exportate si structurate logic.
Transformarea si maparea datelor

o Realizarea conversiei formatelor de fisiere, dacd este necesar, pentru
compatibilitatea cu noul sistem DMS.

e Maparea metadatelor din sistemele existente la structura de metadate definita
pentru noul DMS.

o Aplicarea regulilor de securitate si permisiuni in functie de cerintele organizationale.
Importul datelor in noul sistem de tip DMS
« Importarea documentelor si a metadatelor asociate in noul sistem DMS.

e Asigurarea corectitudinii ierarhiei folderelor si a structurii organizationale a
documentelor.

o Configurarea permisiunilor utilizatorilor si a politicilor de acces pentru documentele
migrate.

Verificarea si validarea migrarii
o Verificarea completitudinii documentelor:

o Compararea volumului de documente din sistemele existente cu:cel din noul
DMS.

o Confirmarea prezentei tuturor fisierelor si metadatelor esentiale.
o Testarea functionalitatii documentelor migrate:
o Deschiderea si vizualizarea documentelor.
o Validarea metadatelor asociate (ex. date corecte de creare, autor, etichete).
o Testarea politicilor de acces si permisiunilor.
Gestionarea erorilor
« Identificarea si rezolvarea erorilor aparute in procesul de migrare.
o Crearea unui raport detaliat al erorilor si a actiunilor corective.

Validarea finala

o Organizarea unei sesiuni de validare cu echipa SPFL pentru a confirma corectitudinea
si completitudinea migrarii.

e Obtinerea acordului formal pentru finalizarea procesului de migrare.
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3.1.4.2.2. Migrarea datelor din format letric in format digital

Migrarea datelor din format letric prin conversie digitala va viza pe de o parte
realizarea unor copii fidele electronice ale documentelor din arhiva fizica, precum si
atasarea acestora de campuri cheie, esentiale pentru regasirea ulterioara a documentelor
in noul depozit electronic.

Obiective:

e Cresterea eficientei operationale: Simplificarea si accelerarea procesului de
accesare si gestionare a informatiilor din arhiva.

e Transparenta: Crearea unui sistem accesibil si transparent pentru contribuabili,
facilitand accesul la informatii relevante.

o Sustenabilitate: Reducerea utilizarii hartiei si contributia la protejarea mediului.

e Securitate: Protejarea datelor sensibile prin implementarea unor solutii digitale
moderne si securizate.

Beneficii:
e Eficienta crescuta
e Reducerea timpului de cautare a documentelor
¢ Automatizarea proceselor administrative
e Costuri reduse pe termen lung

e Eliminarea costurilor de Intretinere a arhivelor fizice (spatiu, consumabile,
Intretinere)

e Reducerea erorilor administrative cauzate de gestionarea manuala a documentelor
e Accesibilitate sporita

e Permite accesul rapid la informatii pentru angajati, cetateni si alte entitati

e Posibilitatea extinderii unor servicii online pentru contribuabili

e Protectie si siguranta a datelor

e Reducerea riscului de deteriorare, pierdere sau furt al documentelor fizice

e Backup automat si protectie cibernetica avansata

e Imbunatatirea imaginii institutiei

e Alinierea cu tendintele de modernizare digitala ale administratiei publice.
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Conversia digitala va viza o volumetrie de aproximativ 3.000.000 paginﬁ

(planuri format A2; A1) sau format atipic, mai mic de A4. Tinand cont ﬁe}pVOlQ mel
identificata, precum si de nivelul de calitate obtinut anterior in efortul sustmutc‘fj@ dtreq&(é
conversiei digitale al institutiei, se va avea in vedere scanarea documentelor la o r‘ézolﬁto"
de 300 dpi, color, cu echipamente profesionale, de mare viteza. In ceea ce priveste
documentele de format A2-A1, vor fi necesare echipamente de scanare format mare,

planuri.

In etapa de clasificare si culegere cuvinte cheie a documentelor se vor avea in vedere
urmatoarele activitati:

- Clasificarea documentelor electronice obtinute prin captura de date

- Atasarea de cuvinte cheie conform tipului de document. Pentru exemplificare, in
cazul documentele auto se vor avea in vedere culegerea urmatoarelor cuvinte cheie:
Serie Sasiu, Marca autovehicul, CNP. Pe langa aceste cuvinte cheie, fiecare
document va avea atasata informatie cu privire la mapa/cutia fizica in care se
regaseste corespondentul in format letric. Pentru toate categoriile de documente ce
vor intra in procesul de conversie digitala s-a identificat necesitatea unui numar de
3 cuvinte cheie cu privire la continutul documentului, la care se adauga informatia
de legatura cu documentul letric (cod unic de bare).

Rezultatul conversiei digitale si anume, colectia documentelor electronice va fi
importata in sistemul centralizat de management de documente, completand astfel
depozitul unic si centralizat de date al institutiei.

3.2. Arhitectura functionala a sistemului

Sistemul propus presupune implementarea unui sistem informatic nou gazduit in
Cloud-ul Guvernamental, Cloud-Native, actualizat la nivelul de evoiutie tehnologica, cu o
securitate informatica sporita, accesibil prin intermediul browser-elor web. Sistemul va fi
compatibil din punct de vedere tehnic cu serviciile de stocare in cloud si cu serviciile de
baze de date din cloud si va fi compatibil cu tehnologii de containerizare.

La proiectarea, realizarea si implementarea sistemului informatic, se va tine cont
de urmatoarele principii generale:

» Principiul legalitatii: care presupune crearea si exploatarea sistemului informatic in
conformitate cu legislatia nationald n vigoare si a normelor si standardelor
internationale recunoscute in domeniu;

e Principiul divizarii arhitecturii pe nivele: consta in proiectarea independenta a
componentelor sistemului in conformitate cu standardele de interfata dintre nivele;

e Principiul arhitecturii bazate pe servicii: consta in distribuirea functionalitatii
aplicatiei in unitati mai mici, distincte - numite servicii - care pot fi distribuite intr-
o retea si pot fi utilizate impreuna pentru a crea aplicatii destinate implementarii
functiilor de business ale sistemului informatic;

e Principiul datelor sigure: stipuleaza introducerea datelor in sistem doar prin canale
autorizate si autentificate;
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» Principiul securitdtii informationale: presupune asigurarea unui nive m‘%dee ’ 4
integritate, selectivitate, accesibilitate si eficienta pentru protecgiaf;}a;f e\‘q’)\}!ﬁ
pierderi, alterari, deteriorari si acces nesanctionat; \Q"ngﬂfe}l

e Principiul transparentei: presupune proiectarea si realizarea conform principiului
modular, cu utilizarea standardelor transparente in domeniul tehnologiilor
informatice si de telecomunicatii;

e Principiul expansibilitatii: stipuleaza posibilitatea extinderii si completarii
sistemului informatic cu noi functii sau imbunatatirea celor existente;

e Principiul scalabilitatii: presupune asigurarea unei performante constante a solutiei
informatice la cresterea volumului de date si a solicitarii sistemului informatic;

» Principiul simplitatii si comoditatii utilizarii: presupune proiectarea si realizarea
tuturor aplicatiilor, mijloacelor tehnice si de program accesibile utilizatorilor
Sistemului, bazate pe principii exclusiv vizuale, ergonomice si logice de conceptie;

......

e Principiul integritatii, plenitudinii s$i veridicitatii datelor: presupune
implementarea mecanismelor care permit pastrarea continutului si interpretarii
univoce a datelor in conditiile unor influente accidentale si eliminarii fenomenelor
de denaturare sau lichidare accidentala a acestora, furnizarea unui volum de date
suficient executarii functiilor de business ale sistemului informatic §i asigurarea unui
grad Tnalt de corespundere a datelor cu starea reala a obiectelor pe care le
reprezinta si care fac parte dintr-un sector concret al sistemului informatic.

Solutia va permite interoperabilitatea cu alte sisteme publice existente/viitoare.
Toate activitatile tehnice privind integrarea cu aceste sisteme vor fi in sarcina viitorului
prestator. Sistemul va fi, dupa caz, fie furnizor, fie consumator de date in raport cu
sistemele altor institutii publice, permitand fie preluarea de date necesare, de exemplu din
alte registre de baza, fie furnizarea de date catre sistemele altor institutii publice pe baza
de API. Categoriile de informatii care vor fi folosite de catre sistem din sistemele altor
institutii publice se vor determina in etapa de analiza si proiectare.

Solutia va permite distributia seturilor de date catre alte institutii guvernamentale
pe baza permisiunii de acces. Seturile de date disponibile tertilor vor fi stabilite in perioada
de analiza a sistemului IT. De asemenea, sistemul va permite exportul de date ca date
deschise spre portalurile dedicate, cu metadatele aferente.

Sistemul va permite exportul de date (anonimizate dupa caz) pentru publicare ca
date deschise pe portalul national sau portal de date deschise specific, in formate deschise,
standardizate, cu metadatele aferente prin intermediul unui API.

Pentru serviciile, datele si documentele puse la dispozifie vor fi respectate
standardele tehnice de interoperabilitate pentru modelele de date in conformitate cu
standardele si practicile europene stabilite de Centrul European de Interoperabilitate
Semantica - SEMIC.EU, prevazute in Ordinul 21286 din 26.10.2023.

Modelele de date (logic si fizic) pentru sistemul integrat vor fi realizate in etapa de
analiza si proiectare a sistemului.
Toate produsele si serviciile software de tip antivirus achizitionate prin intermediul

acestui proiect vor respecta legea 354/2022 privind protectia sistemelor informatice ale
autoritatilor si institutiilor publice in contextul invaziei declansate de Federatia Rusa

impotriva Ucrainei.
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3.2.1. Componente software de baza

3.2.1.1. Platforma de server web / reverse proxy

Server-ele web vor permite prezentarea continutului sistemului catre utlllzatoﬁ ,$1
transferul de date dinspre client spre sistem prin mtermedlul browser-elor web. in acelasi
timp, server-ele web vor asigura primul nivel de securitate software din punct de vedere al
accesului - configurare in mod reverse proxy.

Aceasta va oferi urmatoarele capabilitati:

e va permite accesarea aplicatiei din browsere traditionale (Microsoft Edge, Mozilla
Firefox, Opera, Safari, Google Chrome etc.), cat si de pe dispozitive mobile Android,
10S, Microsoft;

e va asigura prin componentele software ale server-ului web functionarea in cluster
pentru a asigura balansarea Tncarcarii si disponibilitatea maxima a aplicatiei;

» va dispune de functionalitati de rescriere a adreselor URL.

Platforma server web va putea rula pe toate distributiile majore de sisteme de
operare prezente pe piata: Microsoft Windows, Linux.

3.2.1.2. Solutie pentru rularea aplicatiilor - Server de aplicatii

Componenta software a serverelor de aplicatii va trebui sa ofere suport pentru
asigurarea infrastructurii software necesara executiei aplicatiilor moderne bazate pe
standarde deschise. Serverul de aplicatii va asigura un set de servicii standard pe care toate
aplicatiile dezvoltate si instalate sa il poata accesa si utiliza:

» servicii de clusterizare pentru o scalabilitate si disponibilitate ridicata;
o servicii de balansare si dirijare a incarcarii;
e servicii de securitate pentru protejarea resurselor gazduite;

» servicii de definire si context de executie pentru resursele de aplicatie: conexiuni
catre baze de date relationale;

e servicii de manipulare a datelor in format XML;
¢ servicii de management al tranzactiilor la nivelul aplicatiei.

Pentru a asigura inalta disponibilitate, solutia va include mecanisme de grupare a
serverelor de aplicatie in clustere in topologii de tip activ-activ, respectiv stoparea
temporara a unui nod din cluster pentru mentenanta si suport, sistemul in acest timp fiind
disponibil pentru activitati normale.

Componenta server de aplicatie va permite rularea serverului de aplicatii pe sistemul
de operare avut in vedere la definirea solutiei.

Componenta server de aplicatie va permite folosirea in conjunctie cu un cluster de
servere proxy pentru serverele de aplicatie in scopul realizarii administrarii traficului de
date dintre serverele de aplicatie avand capabilitati de balansare, caching, reverse-proxy.

Componenta server de aplicatie va asigura functionarea aplicatiei pe care o ruleaza
in mod balansat intre servere, cu continuarea sesiunii utilizatorului atat timp cat cel putin
un server din cluster este functional.
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vor fi compatibile cu componenta de server de aplicatii si cu platforma de server!avee%,.vgﬂ
Sistemele de operare server vor oferi capabilitati de virtualizare, capabilitati de configurare
cloud ready. Sistemele de operare:

e vor asigura un nivel ridicat de scalabilitate si fiabilitate;

e vor fi compatibile cu componentele software care vor rula pe acestea;
e vor rula pe 64 de biti;

e vor oferi suport pentru IPvé;

e vor putea fi configurate in topologii de tip cluster.

La implementare, din motive de securitate, serviciile care nu vor fi folosite la nivelul
sistemelor de operare vor fi dezactivate.

3.2.1.4. Solutie de implementare servicii de directoare

Tn acest moment, la nivelul institutiei este implementat un serviciu de directoare de
tip Active Directory - Windows Server 2008 pentru 100 de conturi de utilizatori (Microsoft
Windows Sever 2008 R2 CAL - 100 buc.).

Solutia viitoare va asigura implementarea de servicii de directoare bazate pe LDAP
care sa permita stocarea informatiilor despre obiectele din retea si care sa faciliteze
regasirea si utilizarea acestor informatii de catre administratori si utilizatori. Informatia va
putea fi organizata in mod ierarhic. Serviciul de directoare va asigura suport pentru minim
145 de conturi de utilizatori si va implica migrarea serviciului AD existent si extinderea pana
ta noul numar de conturi utilizatori.

3.2.1.5. Solutie baza de date

Sistemul de gestiune al bazelor de date relationale principal va fi un sistem de
administrare a bazelor de date de tip relational, va fi disponibil comercial (COTS -
Commercial off the Shelf) si va oferi posibilitatea de a rula pe diverse platforme hardware,
precum si pe sistemele de operare majore existente pe piata (Windows, Linux si Unix).

Daca pe langa acest sistem de baze de date principal care va fi achizitionat in cadrul
proiectului vor exista componente care necesita si alte sisteme de gestiune a bazelor de
date (de exemplu baze de date noSQL), implementatorul va avea obligatia de a livra si
implementa orice sistem de gestiune de baze de date suplimentar care sa asigure
functionarea solutiei, avand si obligatia de a integra bazele de date respective dupa cum va
fi necesar.

Pentru a raspunde cerintelor de functionalitate si performanta cerute, sistemul de
baze de date relationale principal va prezenta urmatoarele capabilitati generale:

e va fi compatibil cu standardul ANSI SQL;
e va oferi suport Unicode UTF-8 sau echivalent;
e va oferi suport pentru date de tip multimedia, geo-spatiale si de tip graf;

e va permite nativ stocarea si gestiunea de structuri de date de tip XML si JSON;
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e va oferi suport pentru proceduri stocate si triggeri'

indecsi, cum ar fi B-Tree, function based, domaln sau similari;

e va permite definirea de tabele de tip index pentru acces rapid la anumite tabele,

¢ va oferi suport complet pentru folosirea de expresii regulate, functii analitice si
algoritmi de machine learning;

¢ va oferi posibilitatea de interogare direct din baza de date a fisierelor text externe,
fara a necesita in prealabil o operatiune de incarcare intr-o tabela din baza de date;

¢ va permite definirea de tabele de tip index pentru acces rapid la datele din anumite
tabele;

e criptarea transparenta a datelor stocate se va putea face atat la nivel de coloana,
tabeld, cat si la nivel de fisier de date si va suporta cel putin urmatorii algoritmi de
criptare: 3DES (minim 168 bit) si AES (minim 256 bit);

e va permite criptarea transparenta, fara a necesita modificarea aplicatiilor, a
informatiilor vehiculate in timpul sesiunilor intre utilizatori/aplicatii si baza de date
folosind atat algoritmii criptografici AES si 3DES cét si protocoale criptografice
specifice - SSL/TLS;

e va include capabilitati de mascare transparenta, partiala sau totala la nivel de
coloana, a datelor returnate utilizatorilor sau aplicatiilor, daca acestia nu sunt
autorizati sa le vizualizeze integral;

e va oferi posibilitatea autentificarii utilizatorilor pe baza de certificate digitale;
e va permite restrictionarea accesului la nivelul obiectelor bazei de date;

o va oferi o lista cu operatiile pe care un grup sau o clasa de utilizatori le poate
executa;

e va permite operatiuni de backup si restaurare a datelor in regim de lucru online;

» va oferi posibilitatea de a realiza copii de siguranta (backup-uri) ale bazei de date si
restaurarea acestora in mod incremental;

¢ va oferi mecanisme integrate in baza de date pentru recuperarea datelor modificate
de o tranzactie care a fost comisa, fara a fi necesara intreruperea activitatii pe baza
de date, restaurarea datelor dintr-un backup sau intretinerea prin proceduri de
utilizator a unor copii ale datelor;

e va permite interogarea directa a tabelelor care sa prezinte imaginea datelor exact
asa cum erau acestea la un moment anterior in timp, chiar daca acestea au fost
modificate ulterior, fara a necesita restaurarea dintr-un backup sau efectuarea de
snapshot-uri periodice;

e va avea capabilitati de management al discurilor.

Arhitectura sistemului de gestiune a bazei de date va fi una de inalta disponibilitate
de tip cluster activ-activ, o singura baza de date sa poata fi instalata pe cel putin 2 noduri
distincte, fiecare nod cu minim 4 nuclee de procesare. Din perspectiva disponibilitatii vor
trebui asigurate urmatoarele functionalitati minime si obligatorii:
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¢ toleranta la defecte hardware sau nefunctionare planificata astfel ?ncét,iéygﬂi 3 )

o disponibilitate de tip 24x7 in cazul aparitiei unei defectiuni hardware \!;ga}s\tw
la unul din serverele cluster-ului de baza de date; ‘f & SR>
\‘\ ,'UN' PL@\ 4/ -
o balansarea incdrcrii intre noduri la nivelul cererilor si executiilor pe baza de date™

cluster si posibilitatea de a interoga memoria cache de pe celelalte noduri, oferind

o incarcare uniforma a clusterului;

* in cazul aparitiei unor erori hardware sau software, acestea trebuie sa fie tratate
automat de mecanismele interne ale bazei de date astfel incat reconectarea la nodul
sau nodurile ramase disponibile sa se faca in mod transparent fata de aplicatii si
utilizatori;

» posibilitatea de a adauga la nevoie servere de baze de date suplimentare in cluster,
servere care vor fi active imediat si vor prelua din incarcarea bazei de date, fara a
necesita oprirea serviciilor la nivel de cluster;

Din punct de vedere al operatiunilor de administrare si monitorizare, solutia de
baza de date va include minim urmatoarele functionalitati:

e o unealta cu interfata grafica, accesibila web din care administratorii vor putea
gestiona obiectele bazei de date si a proceselor uzuale dar si administrarea
utilizatorilor, rolurilor, privilegiilor si a procedurilor de backup;

» un editor SQL inteligent cu sintaxa colorata si cu functie de completare automata a
frazelor prin sugestii automate in functie de context care va permite posibilitatea
reformatarilor interogarilor SQL in functie de nevoie sau de utilizator si va permite
proiectarea structurii bazelor de date prin vizualizarea si editarea in mod grafic a
structurii bazelor de date;

» vizualizarea incércarii bazei de date, a activitatii utilizatorilor si a operatiilor mari
consumatoare resurse precum si oferirea de sugestii pentru mbunatatirea
performantej generale si identificarea automata a cauzelor ce duc la degradarea
acesteia;

e mecanisme interne de monitorizare si diagnosticare continua, automatizand
colectarea parametrilor de functionare ai bazei de date (CPU Load, Sistem 10, Wait-
uri, top sql, top sesiuni, consum resurse, interogari neoptimizate), precum si
stocarea acestora intr-un repository dedicat pentru a putea furniza o imagine pe
termen lung a modului de functionare al bazei de date.

3.2.1.6. Componenta de raportare si analiza avansata

Componenta de raportare si analiza avansata trebuie va fi disponibila comercial
(COTS - Commercial off the Shelf) si va oferi posibilitatea de a rula pe diverse platforme
hardware, precum si pe sistemele de operare majore existente pe piata (Windows si Linux).

Aceasta componenta va permite crearea si rularea de rapoarte, precum si efectuarea
de analize si prezentare sub forma de dashboards pentru a constitui in orice moment o
viziune de ansamblu asupra situatiei la zi din cadrul institutiei. Se are in vedere un numar
de 25 de utilizatori ce vor avea acces la aceasta componenta.

Componenta de raportare si analiza avansata va oferi urmatoarele functionalitati
majore:

32



P

prezentarea datelor in formate variate (de exemplu tabele, tabelei ot{z A
texte derulante); 4

functionalitati de navigare ghidata pentru utilizatorii finali, cu p051b1l 8
de navigare dintr-un anumit punct, atat pentru rapoarte cat si pentru graf!cE;‘p g

combinarea rezultatelor obtinute de pe platforme diferite la momentul lnterogarn,
astfel incat setul de date rezultat sa fie unitar;

salvarea rapoartelor in formate diferite (Excel, PDF, Word, HTML etc.);

definirea de tablouri de bord si includerea rapoartelor/graficelor in acestea, pentru
toti utilizatorii finali, in functie de drepturile fiecaruia;

modificarea tablourilor de bord sau a rapoartelor, posibilitatea de a salva, organiza,
administra si partaja rapoartele cu alti utilizatori;

accesul la informatie se va realiza printr-un nivel de metadate care va ascunde
utilizatorilor finali complexitatea structurilor fizice de date;

nivelul de metadate expus utilizatorilor va fi comun la nivelul tuturor modulelor
sistemului de raportare si analiza;

utilizatorii isi vor putea crea singuri propriile rapoarte (analize ad-hoc) fara sa fie
nevoiti s cunoasca structurile fizice de date pe care le acceseaza;

accesarea datelor de pe platforme relationale, multidimensionale, foi de calcul sau
din fisiere stocate in sisteme de fisiere distribuite de tip Big Data;

interactiunea utilizatorilor finali cu aplicatia se va face intr-o interfata de tip web,
fara a necesita instalarea de componente software suplimentare pe calculatoarele
utilizatorilor;

va expune o interfata de administrare atat a drepturilor de acces la diferite zone,
cat si a drepturilor de acces pe diferite tipuri de actiuni;

va permite facilitati avansate de formatare a rapoartelor;
va oferi posibilitatea de salva, organiza si partaja rapoartele cu alti utilizatori;

va oferi capabilitati de drill-down (navigare in adancime) pe diferite nivele de
agregate;

va permite acces la surse de date multiple, in mod transparent pentru utilizatorul
final;

accesul utilizatorului final se va face dintr-o singura interfata web din care sa aiba
acces la toate componentele de analiza si raportare;

va oferi utilizatorilor posibilitatea agregarilor personalizate pe nivel, atat in baza de
date, cat si 1n aplicatia de analiza si raportare;

rapoartele analitice sa poata fi construite pe un numar variabil de interogari
analitice. Instrumentul nu va limita numarul de astfel de interogari;

este necesar ca aplicatia de raportare sa poata afisa anumite valori identificate ca
fiind critice, sa semnalizeze depasirea unor praguri ale acestor valori, sa semnalizeze
aparitia unor evenimente. Astfel, va oferi utilizatorilor posibilitatea de formatare
conditionata a valorilor prin setarea unor praguri, pentru a evidentia valorile
exceptionale;
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e sa nu necesite replicarea datelor pe un server separat, ci sa foloseas ga)s 1s ;
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o mediul de lucru pentru utilizatorii finali sau alti dezvoltatori de rapoarte/ ahéfi"z‘é’ sa

fie in mediu web pur, interactiunea cu sistemul sa se realizeze prin operatiuni de tip

»point and click” si ,drag and drop” (sa nu necesite cunostinte de programare din
partea utilizatorilor);

o sa ofere posibilitatea definirii de rapoarte inlantuite, datele din raportul copil fiind
filtrate pe baza rezultatelor din raportul parinte;

e sa permita tuturor utilizatorilor crearea sau modificarea de rapoarte, analize ad-hoc
si tablouri de bord, acordarea drepturilor specifice (consultare, creare de obiecte
etc.) urmand a fi facuta de catre administratori.

3.2.1.7. Solutie de gestiune a identitatii utilizatorilor

Solutia va include un sistem centralizat de management al accesului la aplicatii si va
oferi functionalitati de single sign-on, autentificare, autorizare, administrare centralizata,
managementul politicilor de acces, management in timp real al sesiunilor de aplicatii si
audit. Platforma va dispune de interfata de utilizare in limba romana si va fi un instrument
care sa poata rula pe distributii majore de sisteme de operare prezente in piata. Rolul
acestui sistem este de crestere a securitatii sistemului informatic si eliminarea riscurilor
potentiale, prevenirea accesului neautorizat la sistemele si aplicatiile beneficiarului,
simplificarea operatiilor de administrare prin reducerea si automatizarea numarului de
operatiuni administrative.

Platforma de control acces va identifica utilizatorul la inceputul sesiunii de lucru
prin redirectarea catre un ecran de autentificare. Ca si mecanisme de autentificare, solutia
va suporta minim urmatoarele:

o utilizator si parola;

¢ certificate digitale X.509;

e Windows Native Authentication;

e token SAML (Security Assertion Markup Language);

e autentificare de tip multi-factor prin introducerea unui mecanism secundar de
autentificare precum PIN sau cheie dinamica.

Operatiunile de autentificare efectuate de catre utilizatori, precum si activitatile
administrative de creare, modificare, vizualizare, stergere scheme de autentificare,
module si politici de acces vor fi auditate, platforma colectand minim adresa IP, data
actiunii si ID login.

Platforma va include o consola web pentru crearea politicilor de acces, aceasta
permitand definirea granulara de politici de acces la nivel de resursa web sau adresa URL.
Politicile de acces vor fi definite in mod grafic, fara a necesita cunostinte de programare
sau rularea de scripturi. De asemenea, va permite definirea de politici de acces in functie
de atribute de utilizator, atribute cerere de acces, date de sesiune.

Platforma va oferi capabilitati de grupare politici de acces pe zone functionale.
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Administratorii vor putea seta global numarul maxim de sesiuni pe o resursa, durata
maxima a unei sesiuni si sa poata cauta, termina si bloca sesiunile deschise de cétre un
utilizator.

Pentru managementul si disponibilitatea ridicata a sesiunilor deschise de catre
utilizatori, platforma va implementa un mecanism de caching date sesiune utilizatori.
Mecanismul de caching va asigura confidentialitatea datelor. Mecanismul de caching va
asigura disponibilitate ridicata printr-o arhitectura de tip cluster activ-activ.

Solutia va include posibilitatea de fluxuri de autorizare de tip One Time Password -
OTP prin aplicatie mobila sau SMS.

Solutia va include si un instrument grafic de testare politici de acces pe resursele
protejate prin care administratorul platformei sa identifice rapid politicile de autorizare
aplicate pe fiecare adresa web.

Sistemul de raportare va oferi posibilitatea de a exporta rapoartele generate in
formate diverse, minim HTML.

Solutia va permite accesarea simultana a mai multor surse de identitate pentru
realizarea procesului de autentificare si autorizare, fara a implica duplicarea informatiei
sau crearea unui meta director.

De asemenea, va include un modul de virtualizare a surselor de identitate din cadrul
beneficiarului, minim server de tip LDAP, tabele profil utilizator stocate in baze de date si

servicii web.
Solutia va include in mod standard o lista de rapoarte predefinite:

. . s 3 !
e rapoarte asociate procesului de autentificare grupate pe sistem, adresa IP sau
utilizator;

e raport erori de autentificare.

3.2.1.8. Componenta de interoperabilitate

Componenta pentru interoperabilitatea cu alte sisteme va permite schimbul intern
si direct de informatii intre componentele sistemului, precum §i schimbul de date cu
partenerii institutionali externi. Fiecare sistem/modul se va putea abona la unul sau mai
multe tipuri de mesaje, astfel incat sa primeasca direct informatiile de care are nevoie.
Interoperabilitatea va asigura distribuirea mesajelor catre abonatii interni sau externi
corespunzatori. Dupa consumare, mesajele vor putea fi sterse.

Fiecare sistem/modul va produce informatii care vor fi incapsulate intr-un mesaj
intern. Mesajele vor putea fi pastrate pentru o perioada, astfel incat acestea sa ramana
disponibile pentru un subsistem care nu a fost disponibil. Interoperabilitatea va asigura
rapoarte de pozitii ale elementelor de dispozitiv, achizitionate prin interfetele externe.
Interoperabilitatea va asigura alerte cross-componenta functionale in conformitate cu logica
operationala implementata la nivel de sistem.

Distribuirea datelor va fi posibila prin mai multe protocoale, cum ar fi HTTPS,
FTP/FTPS si SMTP. Formatele suportate pentru distributia de date vor fi XML, REST, TEXT si
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Componenta va oferi suport pentru solutii moderne si deschise de integrare’ corffér’n*f ’
principiilor si conceptelor arhitecturilor SOA. Interoperabmtatea va fi bazata pe standardele
deschise de interoperabilitate a aplicatiilor WS-l Basic Profile, WSDL, WS-*, XML, JSON, SOAP
si Restful. Componenta va permite comunicatii sincrone si asincrone inter-aplicatii.
Interoperabilitatea va permite folosirea canalelor de notificare moderne (email, SMS)
pentru informarea utilizatorilor despre evenimentele semnificative aparute in aplicatii.

Componenta va include un modul de stocare si evaluare a regulilor de business, pe
care personalul institutiei le va putea accesa si modifica online prin intermediul unei console
web. Interoperabilitatea va suporta transformari si manipulari de date complexe pentru
implementarea logicii proceselor de integrare.

Componenta va suporta transformari si modificari de date prin utilizarea de sabloane
de integrare conform standardelor disponibile (Enterprise Integration Patterns). Tipurile de
mesaje transportate/suportate de magistrala de servicii de intreprindere vor fi JSON, XML,
text, binar si attachment. Interoperabilitatea va include capabilitati extinse de
transformare a mesajelor XML utilizand standarde deschise W3C Extensible Stylesheet
Language (XSL), xQuery si xPath.

Componenta va oferi solutii de conectare predefinite la principalele tipuri de
tehnologii: baze de date relationale, cozi de mesaje (JavaJMS, Oracle Advanced Queuing
(AQ), IBM MQ, MS MQ etc.), sisteme de fisiere si servere FTP. Componenta va suporta solutii
de conectare la principalele sisteme existente pe piata. Componenta va oferi un cadru de
dezvoltare pentru noi solutii de conectare la sisteme externe bazat pe standarde deschise.

Componenta va oferi servicii de transport cu suport pentru persistenta datelor si
pentru garantarea livrarii datelor. Componenta va asigura nativ urmatoarele capabilitati de
dirijare a mesajelor: continut mesaj, tabele dinamice de dirijare, prioritate, performanta
serviciilor, versiune serviciu, continut header SOAP, originea mesajului, User ID si rol,
retransmitere in caz de eroare.

Componenta va oferi servicii de securitate atat la nivel transport, cat si la nivel de
aplicatie. Pentru asigurarea securitatii la nivel transport, interoperabilitatea va permite
utilizarea protocolului Secure Socket Layer (SSL) si a certificatelor compatibile X.509.
Componenta va oferi servicii de securitate specifice lucrului cu serviciile web standard:
autentificarea accesului la servicii si autorizarea accesului la servicii. Componenta va fi
bazata pe standardele deschise de securitate a serviciilor web, precum WS-Security, Security
Assertion Markup Language (SAML) etc.

Componenta va oferi suport pentru standardele deschise de securitate privind
mesajele in format XML: XML Encryption pentru criptarea/decriptarea mesajelor XML in
vederea asigurarii confidentialitatii mesajelor transportate si XML Signature pentru
semnarea/verificarea digitald a mesajelor XML in vederea asigurarii integritatii si non-
repudierii mesajelor transportate.

Componenta va oferi suport pentru instalarea in configuratie de inalta
disponibilitate, minim cluster activ-pasiv.
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Componenta va permite rularea pe toate distributiile majore de s1ste; %de peraregs |
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sa se poata face atat utilizand medlul de dezvoltare integrat al sistemului. .

Componenta va oferi managementul ncarcarii livrarii mesajelor catre ?‘é e
destinatie inregistrate la nivelul magistralei de servicii de intreprindere folosind cozi de
mesaje tampon care permit: definirea concurentei maxime admise de serviciul destinatie,
definirea unei perioade de expirare pentru mesajele trimise si definirea de prioritati
asociate mesajelor. Actualizarea informatiilor in panourile de bord se va face automat, in
timp real, fara a fi necesar un "Refresh” manual din partea utilizatorului.

Componenta va oferi nativ urmatoarele capabilitati de logging: stare endpoint
serviciu, erori, apel serviciu, timp de raspuns etc.

Cu exceptia limitelor impuse de infrastructura hardware, solutia propusa nu trebuie
sa aiba limitari in ceea ce priveste numarul de aplicatii/sisteme conectate sau caracteristici
derivate.

Componenta va dispune de o componenta runtime integrator cu conectori de diferite
tipuri: conectori de tip JMS, conectori care respecta WS-* (WS-Addressing, WS-Security)
precum si conectori pentru formate de date ca CSV, XML, JSON, HTML. Interoperabilitatea
va oferi posibilitatea dezvoltarii de noi conectori si publicarii acestora spre utilizare.

Componenta va permite gestionarea de servicii de acces date existente si construirea
de servicii proprii de acces date pentru baze de date cu driver JDBC, dar si suport pentru
colectii de date CSV, XML, JSON, Excel, sau NoSQL.

Componenta va poseda un modul de monitorizare a fluxurilor de mesaje si a fluxurilor

de procese prin care se pot vizualiza activitatile de rutare a mesajelor, modul de lucru cu
task-urile planificate, evolutia diferitelor evenimente de transport, receptie etc.

3.2.1.9. Solutie software de backup
Solutia propusa va indeplini urmatoarele cerinte:

e Va proteja datele prin mecanisme de copiere (backup, replicare asincrona si
continud);

e Va oferi interfete de administrare pentru administratori atat grafic (GUI), cat si linie
de comanda (CLI);

e Va avea mecanisme de eficienta integrata, prin care se realizeaza stocarea datelor,
prin compresie si deduplicare. Deduplicarea va avea optiunea optiunea de a utiliza
blocuri de 1MB sau mai mici, sau lungime variabila;

e Va permite crearea backupurilor incrementale si sintetice (synthetic full). Este
obligatoriu ca backupurile sintetice sa necesite timp minim de realizare, prin
mecanisme de offloading catre echipamentele de backup utilizate. Toate optiunile
de restaurare trebuie sa nu fie conditionate de tipul backupurilor (incremental,

sintetic etc.);

* Va include mecanisme de criptare (standardul AES 256 sau superior). Criptarea se va
realiza la sursa, si va fi utilizata in tranzit si cat timp datele sunt stocate. Toate
optiunile de restaurare vor fi permise din backupuri cu sau fara criptare, iar prezenta
criptarii nu va limita operatiile de restaurare;
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Va sigura inamovibilitatea datelor (mecanisme de garantare a datelon_\:tcé’@‘s_‘ 2
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Va permite autentificarea administratorilor cu multifactor (MFA), iar “pdnér

componentele de infrastructura va putea utiliza autentificarea Kerberos-only;

Va include cel putin 3 mecanisme de protectie: backup cu compresie si deduplicare,
replicare utilizand snapshoturi si replicare continua;

Va implementa toate componentele (data mover, proxies, noduri de criptare etc) ca
virtual si/sau fizice;

Va permite backup catre object storage, cu suport pentru compatibil S3 si suport
pentru imuabilitate;

solutiile software vor oferi rezilienta catalogului pentru metadate, astfel incat
datele din backup sau replicile sa poata fi utilizate in cazul defectarilor hardware si
a pierderii cataloagelor interne;

va putea virtualiza storageul de backup, prin unificarea mai multor spatii de stocare
de pe unul sau mai multe echipamente hardware, oferind capacitate nelimitata de
stocare. Storageul virtual va permite mutarea backupurilor si eliberarea capacitati
de stocare pentru upgrade-uri ale echipamentelor sau alte operatii administrative,
fara impact in operatiile de backup si restaurare;

va permite realizarea backupurilor consistente pentru aplicatii, inclusiv pentru baze
de date Oracle, Microsoft SQL, PostgreSQL si MySQL;

va permite recuperarea granulara a fisierelor sau folderelor, prin extragerea lor din
backup;

din motive de securitate, masinile virtualizate cu rol de baze de date nu permit
instalarea de software sau agenti pentru operatiile de backup sau recuperare. Solutia
va permite backupul si recuperarea datelor fara a fi nevoie de a instala software.
Operatiile de restaurare granulara pentru fisiere, aplicatii si baze de date (inclusiv
baze de date Oracle, MS SQL si PostgreSQL) se vor realizeza direct, fara instrumente
aditionale, agenti sau software ce se instaleaza pe aceste masini;

va oferi posibilitatea utilizatorilor sa utilizeze un portal cu autoservire, pentru datele
pe care doresc s le recupereze si au permisiunea administratorilor. in portalul de
autoservire, administratorii vor putea delega restaurarile de fisiere, aplicatii, baze
de date (SQL, Oracle), e-mailuri i masini virtuale;

va permite recuperari ultra rapide, prin pornirea imediata a acestora din backup,
fara a fi necesara copierea datelor. Copierea datelor se va face dupa recuperarea
masinilor virtuale si se va face in background;

recuperarea ultra rapida va fi disponibila din orice backup, din orice masina
(VMware, Hyper-V, masini fizice) si va permite recuperarea inclusiv pe o alta
platforma (prin mecanisme de conversie a formatului), inclusiv operatii P2V
(Physical-to-virtual), V2V (Hyper-V to VMware, VMware to Hyper-V) si C2V (AWS to
VMware, AWS to Hyper-V, Azure to VMware);

va include mecanisme de recuperare ultra rapida pentru baze de date Oracle si
Microsoft SQL, prin pornirea acestor baze din backup;
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procesul de backup, pentru a minimiza impactul pe mediile de pgod}i y

solutia va prezenta capabilitatea setarilor pentru a limita banda util a{bxlla_ in retea, .
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backup vor fi oprite in cazul utilizarii intensive; R

e va permite recuperarea instantanee a bazelor de date, prin tehnologii de tipul
instant recovery, pentru baze de date Microsoft SQL, Oracle si PostgreSQL;

o va oferi posibilitatea restaurarii numai a modificarilor fata de versiunea ce ruleaza
in productie. Astfel, se va oferi posibilitatea compararii cu productia, a identificarii
tuturor fisierelor ce sunt modificate, schimbate si sterse, de la momentul backupului
pana la versiunea curenta;

e va putea face backupul logurilor bazelor de date Microsoft SQL, Oracle si PostgreSQL
astfel incat sa poata restaura aceste aplicatii la orice moment dat de timp;

¢ va include capabilitati de a stoca backupurile pe medii inamovibile (protejate la
scriere si stergere), cat si offline;

¢ din ratiuni de securitate, operatiile de restaurare vor permite restaurarea cu
optiunea de scanare de securitate;

e va putea realiza testarea periodica prin recuperarea automata in medii de test a
datelor. Jurnalul testelor va putea fi exportat si utilizat in scopuri de raportare si
audit;

e va permite raportarea operatiilor de backup, situatia masinilor protejate,
capacitatea de stocare utilizata, testele de recuperare efectuate si operatiile de
verificare efectuate pentru aplicatii;

e va permite generarea rapoartelor si trimiterea lor via e-mail;
e va permite generarea de rapoarte pentru o perioada de timp aleasa;
e va avea rapoarte predefinite si va permitemodificarea acestora;

e va permite generarea de rapoarte pentru modul de functionare a solutiei de
protectie a datelor;

» va avea rapoarte despre starea snapshoturilor masinilor virtuale, cat spatiu consuma
aceste snapshoturi si daca exista potentiale snapshoturi orfane;

e vainclude 36 de luni de suport de la producator de la punerea in functiune.

3.2.2. Componente software aplicative
3.2.2.1. Solutia de management de documente

intregul sistem informatic va fi proiectat si realizat in jurul componentei de
management de documente, aceasta reprezentand core-ul viitorului sistem informatic.

Componenta va include multiple functionalitati pentru managementul
documentelor. Va fi o aplicatie software integratda dedicata de tip COTS ce include
subcomponente/module functionale apartinand aceluiasi producator, pentru asigurarea
suportului avansat de la producator si eliminarea eforturilor de integrare si testare a
infrastructurii.
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restrictii in cazul cresterii numarului de utilizatori;

toate documentele si inregistrarile vor fi integrate dintr-un deﬁ it/ ceg
(Repository);

aplicatia va fi proiectata intr-o arhitectura pe mai multe nivele;

componenta ,,Server” va putea fi implementata pe urmatoarele platforme: Microsoft
Windows, Linux sau similar;

pentru a putea fi accesata de pe diferite dispozitive, solutia va oferi mai multe tipuri
de componenta de tip ,,Client”:
o client ,web” - care sa ruleze cu aceleasi functionalitati pe oricare din

browserele uzuale, cum ar fi: Microsoft Edge, Mozilla Firefox, Google
Chrome, Safari si sa fie optimizat pentru afisarea pe dispozitive mobile;

o client ,,mobile” de tip PWA (Progresive Web Application), nativ sau hibrid
pentru sisteme de operare ANDROID si iOS;

suport pentru integrarea cu sistemul de e-mail, inclusiv a documentelor atasate la
e-mail;

va oferi suport pentru integrarea cu aplicatiile Microsoft Office;

sistem independent din punct de vedere tehnologic in conformitate cu standardele
sistemelor deschise, pentru a se conecta eficient cu alte sisteme informatice si
pentru a partaja eficient informatiile si documentele necesare: sistemul va avea o
interfata de programare a aplicatiilor (Restful APl) pentru integrarea cu alte sisteme
informationale;

pentru realizarea de personalizari sau pentru integrarea cu alte aplicatii externe,
solutia va pune la dispozitie un Restful API (Application Program Interface) detaliat
si bine documentat (Ex. Swagger); g

aplicatia va putea utiliza drept layer de persistenta relational fiecare din
urmatoarele baze de date: Oracle Database, Microsoft SQL Server, PostgreSQL,
MySQL, MariaDB;

interfata de interoperabilitate Restful va fi independenta de Fluxurile de lucru si va
aplica constrangerile formularelor de colectare de date;

aplicatia va permite notificarea prin e-mail si SMS referitor la aparitia unei cereri si
va conduce utilizatorul automat in pagina unde acesta poate aproba sau refuza
aceasta cerere;

interfata va fi prietenoasa si customizata in functie de tipul de utilizator care
acceseaza platforma;

caracterele romanesti vor fi suportate pentru toate ecranele, meniurile, mesajele
de eroare, textele de ajutor online, rapoartele si datele;

toate datele introduse sa fie validate in timp real;

aplicatia va oferi o interfatda comuna pentru utilizatori care sa aiba acelasi “aspect
si impresie” pentru toate modulele din cadrul platformei;

40




operatlonale si tablouri de bord;

aplicatia sa afiseze o pagina de start caracteristica utilizatorului autentifkc( C:
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aplicatia va permite definirea de noi fluxuri conform nevoilor spec1ale ale
beneficiarului, precum si acordarea drepturilor de accesare pentru utilizatori si

grupuri;

aplicatia va permite definirea si gestionarea de noi entitati de date cu nume intern,
eticheta, tip de date, lungime, precizie, vizibilitate in lista, valoare implicita,
optiuni formula de calcul, asigurand totodata persistenta noii entitati de date in
baza de date;

aplicatia va permite definirea interfetei utilizator pentru noi entitati de date
(formulare), vizualizare lista, adaugare inregistrare noud, editare, stergere;

interfata sistemului va fi disponibila in limba romana;

canalele de comunicatie pe care circula documentele si informatiile vor fi securizate
utilizand protocoalele SSL si HTTPS;

solutia se va integrarea cu LDAP, OpenlID, OAUT2, SAML etc. pentru autentificarea si
managementul centralizat al utilizatorilor;

aplicatia va permite resetarea parolei pentru utilizatori;

aplicatia va permite gestionarea numarului de incercari pentru introducerea gresita
a parolei;

sistemul va permite integrarea cu componente software pentru scanare si captarea
documentelor;

modylul va include functionalitati incorporate pentru gestionarea de calendare
pentru planificarea sarcinilor;

sistemul va oferi suport pentru semnarea digitala a documentelor portabile pdf cu
ajutorul certificatelor calificate stocate pe USB Token sau din cloud, direct din
interfata cu utilizatorul a componentei, si s& permita arhivarea adecvata a acestor
documente semnate in conformitate cu legile in vigoare;

aplicatia va putea sa blocheze automat contul utilizatorului dupa introducerea
numarului maxim de incercari (parola gresita) pentru autentificare. Administratorul
va avea posibilitatea de a scoate utilizatorii din lista de blocare si de a seta numarul
de ncercari la care se va bloca accesul, precum si timpul pentru care utilizatorul va
fi blocat;

aplicatia sa nu permita schimbarea datelor prin alte metode decét editarea
autorizata;

aplicatia sa nu permita utilizatorilor obisnuiti accesul la datele din baza de date
decat prin intermediul functiilor incluse in sistemul informatic;

in caz de avarii, vor exista inregistrate informatii de diagnosticare pentru a ajuta la
identificarea si solutionarea problemei. Toate modulele functionale vor popula un
jurnal centralizat (baza de date) disponibil pentru administratori. Administratorut va
putea configura nivelul inregistrarii: urmarire, depanare, informatii, avertizare,
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containerizat (Docker sau similar);

sistemul va permite auditarea utilizatorilor pe toate tranzactiile din sistem, de
exemplu, fiecare comanda care este efectuata intr-un caz/actiune va fi inregistrata,
specificand cine si cand a actualizat documentul si cu pastrarea tuturor versiunilor
unui formular electronic. Toate masurile de securitate vor fi implementate in cadrul
sistemului pentru a preveni accesul accidental sau deliberat neautorizat la datele
continute in sistem;

solutia va asigura capacitatea de restabilire in urma dezastrelor (asigurarea
securitatii fizice si logice) ca parte componenta a planului de implementare.

3.2.2.1.1. Modul de gestionare a documentelor

Prin acest modul COTS se va asigura gestionarea documentelor in format electronic

astfel, acesta va dispune de urmatoarele caracteristici:

un depozit electronic central (Central Repository) al tuturor documentelor (primite,
create intern, trimise, arhivate etc.). Utilizatorii vor avea posibilitatea de a incarca
in sistem e-mailuri, faxuri, documente scanate, documente electronice etc.

interfata web si mobile pentru accesarea documentelor;

va permite conversia adreselor postale in coordonate GPS prin conectarea la un
sistem de tip GIS;

disponibilitatea tuturor versiunilor documentului: urmarirea si verificarea versiunilor
documentelor;

acces direct la depozitul electronic central de documente si inregistrari prin
aplicatiile Microsoft Office sau similare;

eficientizarea modului de ciutare si detaliere a continutului documentelor prin
posibilitatea adaugarii de meta informatii (cum ar fi numarul de identificare, data si
ora primirii, crearea, modificarea, trimiterea, arhivarea, descrieri sumare, cuvinte
cheie, utilizator responsabil, categorie, tip etc.), politici de securitate;

notificari prin e-mail si SMS pentru toate actiunile standard si modificarile aduse
documentelor si datelor;

va asigura procesarea electronica a documentelor, astfel incat sa se obtina varianta
acestora sub forma de text, permitandu-se indexarea continutului acestuia;

va asigura posibilitatea de a cauta un document dupa proprietatile acestuia sau de
a cauta dupa un text din continutul documentului;

va asigura gestionarea si controlarea indexarii continutului documentelor si a
cererilor de cautare;

va permite stocarea unei game variate de continut in format electronic, de la imagini
scanate ale documentelor pe hartie, la documente create cu editoare de text, foi de
calcul tabelar, fisiere grafice: BMP, JPG, GIF, fisiere text: PDF, TXT, HTML.
Documentele vor fi pastrate independent de sistemul de baze de date utilizat pentru
a evita cresterea dimensiunii bazei de date si ingreunarea timpului de raspuns.
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e va permite adaugarea de documente electronice printr-un mecanism de tip©drag-

and-drop”;
e va oferi posibilitatea alocarii de numere de inregistrare fiecarui document, astfel:
o Iinregistrarea directad a e-mailurilor sau a documentelor atasate la e-mailuri;
o 1nregistrarea documentelor prin anexare la dosar;

o inregistrarea documentelor prin anexare la alte documente electronice
structurate (formulare) inregistrate;

e va permite definirea si validarea metadatelor obligatorii intr-o etapa din fluxul de
lucru;

e va permite organizarea documentelor intr-o structura intuitiva. Aceasta organizare
va fi prezentata intr-o structura similara dosarelor / cazurilor. Documentele trebuie
sa poata fi organizate in structuri care sa simuleze modalitatea reala de organizare
in dosare / cazuri;

¢ va oferi posibilitatea de organizare a documentelor pe dosare;

» va permite definirea de “liste filtrate” prin specificarea parametrilor utilizati la
filtrare (exemplu: documente de un anumit tip, cu o anumita valoare intr-un camp
de indexare sau create de un anumit utilizator sau free-text);

o “Listele filtrate” vor fi specifice numai unui anumit utilizator si pot fi numite
sugestiv, utilizatorii isi vor putea crea “Listele filtrate” si isi vor putea configura
coloanele de cautare;

 va oferi posibilitatea stocarii documentelor intr-un spatiu centralizat si organizat si
posibilitatea de a asocia metadate pentru fiecare document in parte;

e va permite administratorilor definirea volumului de stocare a documentelor (locatia
fizica in care vor fi salvate documentele in sistem);

» va permite administratorului configurarea atributelor (campuri de date) fiecarui tip
de document;

e va permite operatii multiple executate asupra documentelor:

o versionarea automata a documentelor, permitand pastrarea tuturor
versiunilor prin care trece un document;

o etichetarea fiecarei versiuni, pentru a permite utilizatorilor identifice facil
versiunea cautata;

o indexarea automata a documentelor;

e 1in ceea ce priveste prelucrarea documentelor pe tipuri de documente si metadate
specifice acestor tipuri, modulul va permite:

o arhivarea electronica a documentelor;
o definirea tipurilor de documente permise pentru fiecare flux de lucru;
o predefinirea fluxurilor de lucru pentru orice tip de document;

indexarea automata a documentelor;

[¢]
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validarea, aprobarea etc). in functie de starea unui document sunt dlspomb

utilizare diferite actiuni asupra documentelor'
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va permite urmarirea si trasabilitatea modificarilor efectuate pe un document u

va permite versionarea documentelor. Formatul de stocare al documentelor
electronice va fi cel nativ, astfel se exclude pastrarea documentelor in formatul
propriu sistemului, pentru a asigura recuperarea facila a datelor in caz de

defectiune;
in ceea ce priveste cautarea, platforma va asigura:

o cautarea documentelor inclusiv dupa textul continut cel putin pentru:
documentele scanate utilizand OCR, fisiere Office (Word, Excel), fisiere PDF
si emailuri;

o salvarea cautarilor ad-hoc pe parcursul unei sesiuni de lucru pentru utilizare
ulterioara;

o rafinarea rezultatelor unei cautari prin filtrari si ordonari suplimentare
operate doar asupra rezultatelor cautarilor;

o cautarea rapida dupa valorile din oricare cdmp de indexare (metadata), dupa
titlul documentului si dupa continutul acestuia (full text);

o realizarea unui “scoring” al rezultatelor obtinute in urma operatiei de
cautare si sa afiseze rezultatele ordonate conform acestui scoring; scoring-ul
va tine cont de relevanta termenilor de cautare dar si de data de creare si
accesare a documentelor;

o exportarea listei de dosare / cazuri sau documente rezultata in urma
operatiei de cautare, in formate standard, cum ar fi csv sau excel;

o definirea de cdmpuri care sa fie vazute in lista de rezultate precum si ordinea
acestora, va permite ordonarea rapida a rezultatelor dupa orice camp;

o definirea de “liste filtrate” de documente, vizibile pentru utilizator, prin
specificarea parametrilor utilizati la filtrare (exemplu: documente de un
anumit tip, create de un anumit utilizator) si a modului de afisare a
rezultatelor;

va dispune de un cadru integrat de colaborare pe documente prin scrierea de mesaje
de colaborare pe document adresate anumitor utilizatori si pastrarea istoricului;

va permite integrarea cu alte sisteme informatice, astfel incat sa schimbe informatii
cu acestea sub forma de documente. Aceasta functionalitate priveste (si)
interogarea (la nevoie a) arhivelor de catre organizatii externe;

va dispune de integrare cu aplicatii Microsoft Office (in vederea asigurarii
compatibilizarii cu sistemele utilizate in prezent de Achizitor), astfel incat sa
permita:

o editarea si/sau salvarea documentelor direct pe server;

o pre-vizualizarea (preview) a documentelor direct in interfata, fara sa fie

nevoie sa se deschida documentele in aplicatiile native asociate, pentru toate
tipurile uzuale (PDF, imagine, Word, Excel, Powerpoint etc.);
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o functionalitatea de tip ,merge” a datelor introduse in formularele
structurate cu sabloanele Word;

o conversia direct din aplicatie a fisierelor Word in fisiere pdf;

o salvarea automata a e-mail-urilor si a atasamentelor in depozitele de stocare
a documentelor, cu preluarea automata a campurilor de indexare specifice
e-mail-urilor: expeditor, recipient, subiect si continut e-mail;

o trimiterea prin intermediul motorului de flux de lucru notificari de tip email,
sms sau nativ in care utilizatorul sa poata accesa direct din corpul mesajului
de email:

= documentul aflat pe flux;
= task-urile de flux de lucru specifice etapei in care se afla documentul;

e va permite transmiterea prin email a documentelor sau a unui link catre
documentele stocate in depozitul de documente al solutiei (”repository”);

¢ va include un modul de captura a documentelor;
e va include un modul de management de fluxuri de lucru cu documentele;
e va asigura o securitate ridicata in ceea ce priveste accesul la documente, astfel:

o accesul la documentele gestionate este posibil exclusiv prin intermediul
aplicatiei client si nu prin file-sharing;

o permisiunile sunt: vizualizare date, editare date, stergere si de modificare;

o drepturile de acces se pot asocia la nivel de dosar / caz, utilizand utilizatori
si grupuri de utilizatori;

e va oferi o consola administrativa, punand la dispozitia administratorilor de sistem o
interfata prietenoasa pentru administrare;

» va oferi posibilitatea crearii structurii de date, utilizdnd o interfata grafica, astfel
sa permita:

o configurarea facila, direct in aplicatia de configurare/administrare, la nivel
de atribut pentru cel putin urmatoarele caracteristici: eticheta afisata
utilizatorilor, tipul de date permis (text, numar, data calendaristica, logic =
adevarat sau fals), lungimea permisa, valoare implicita (exemplu: utilizator
curent, data curentd), lista de valori, formula de calcul functie de alte
metadate;

o definirea de noi formulare, liste, entitati organizatorice, date, relatii
parinte-copil, relatii cu subpagini mapate pe alte tipuri de documente, pe
care sa le poata publica direct in meniul aplicatiei pentru utilizatori;

o administrarea sabloanelor;

e va permite aflarea numarului de documente gestionat de platforma;
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» va oferi posibilitatea de a monitoriza si notifica evenimentele astfel: :

o monitorizarea fluxurilor de lucru active;

o generarea de alerte si notificari din fluxuri de lucru; <

"Lmﬁsﬂ t 4
o monitorizarea si generarea de alerte pentru fluxurile de lucru care nir-sunt
executate in numarul de zile stabilit;

o notificarea utilizatorilor privind modificarile ce apar in sistem: a fost creat
un nou document, documentul a ajuns intr-un nou stadiu etc.

o notificarea pe e-mail despre o sarcina de efectuat sau neefectuata;

e va permite auditarea operatiunilor de login, logout, acces la dosare. Informatiile de
audit vor contine inclusiv data, ora, utilizatorul si actiunea efectuata;

e va permite pastrarea istoricului activitatii prin intermediul configurarilor aferente
proceselor precum introducerea documentelor, aprobari, printari etc;

¢ va fi de tip enterprise si va putea fi instalata pe toate tipurile de sisteme de operare
Linux, Windows si Unix;

e va permite conversia fisierelor Word si a formularelor de introducere de date in
fisiere pdf;

* va permite semnarea electronica a documentelor de tip pdf direct din aplicatie, cu
semnatura stocata pe token USB sau din cloud;

‘e va permite trimiterea documentelor pdf spre semnare, prin intermediul fluxurilor de
lucru, catre liste de utilizatori;

e utilizatorul va putea specifica locul in care se va aplica semnatura electronica;

e in situatia in care un utilizator refuza semnarea electronica a unui document, va
putea specifica motivul refuzului;

¢ va permite aplicarea de semnatura electronica pe documente, direct din cadrul
sistemului fara a fi necesara extragerea si reincarcarea acestora in sistem;

e modulul va include functionalitati de generare de documente;

o platforma va oferi functionalitati pentru gestionarea si configurarea de sabloane
Microsoft Word pentru generarea rapida si automata de noi documente in formate
standardizate care sa respecte politicile organizatiei;

e documentele generate de sistem vor putea fi salvate in platforma in formate ca MS
Word sau PDF;

¢ platforma va permite popularea automata a documentelor generate cu valori ale
indecsilor salvati in componenta;

o la generarea unui document in baza unui sablon, platforma va permite preluarea de
informatii din toate metadatele dosarului si includerea lor in documentul nou
generat;

e platforma va permite generarea automata de documente prin intermediul unor task-
uri de fluxurile de lucru;

¢ platforma va permite generarea manuala, la selectia sablonului, de documente si
atasarea lor pe dosar sau pe document structurat;

46



®

. .. . . . - N
platforma va permite administratorilor sa creeze, si/sau modifice un ;jqﬁ[onf
(I B

X

platforma va permite restrictionarea folosirii sabloanelor doar la antris e\ JigH

cazuri sau de documente structurate. 2N
" Lropsnt

3.2.2.1.2. Modul Captura

Prin acest modul COTS se va realiza scanarea si OCR-izarea documentelor necesare

la deschiderea unui dosar (in cazul documentelor depuse la registratura). Astfel, acesta va
dispune de urmatoarele caracteristici:

sistemul va facilita importul documentelor fizice in urmatoarele doua moduri: de la
statiile de lucru ale utilizatorilor interni prin interfata web, cat si prin salvarea
fisierelor pdf de catre echipamentele de scanare de retea;

va permite scanarea asincrona si realizeaza legatura fisierului scanat la informatiile
de inregistrare in functie de codul de bare aplicat pe document;

va dispune de capabilitatea de a imprima coduri de bare si numere de inregistrare
cu imprimante de coduri de bare speciale si aplicarea pe documente;

va realiza operatiuni automate de OCR pentru toate fisierele de tip imagine si PDF.
in plus, va permite indexarea si cautarea automatd a documentelor inclusiv dupa
textul continut cel putin pentru: documentele scanate utilizand OCR, fisiere Office
(Word, Excel), fisiere PDF si emailuri;

va dispune de integrare nativa cu modulul de registratura permitand inregistrarea si
directionarea fisierelor catre compartimentul de destinatie;

indexarea documentelor electronice va fi realizata atunci cand imaginile scanate
sunt convertite in documente .pdf in care se pot efectua cautari;

va permite pre-vizualizarea (preview) documentelor direct in interfata, fara sa fie
nevoie sa se deschida documentele in aplicatiile native asociate, pentru toate
tipurile uzuale (PDF, imagine, Word, Excel, Powerpoint etc);

modulul de captura avansata va permite verificarea manuala pentru acuratetea
rezultatului si actualizarea continutului indexat.

Componenta de management de documente va incorpora un motor de indexare si de

cautare distribuit, accesibil printr-o interfata Restful sau echivalent. Componenta va oferi
urmatoarele caracteristici principale:

capabilitate de cautare full-text;

suport pentru expresii de cautare complexe;

indexare text si cuvinte cheie;

clasificarea si gruparea rezultatelor cautarii;

cautare geospatiala;

cautare distribuita pentru scalabilitate ridicata;

metode de stocare redundanta a datelor pe mai multe noduri;
consistenta intr-un sistem distribuit;

suport pentru date persistente;
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e suport pentru manipularea concomitenta a datelor;
e scripting si cdmpuri calculate;

e stocare de documente;

e APl Java si RESTful;

e multi-platforma;

* interfata de monitorizare;
» capabilitati de analiza si machine learning;
o functionalitati de colectare automata de date din diverse surse;

e functionalitati de transformare de date.

3.2.2.1.3. Modul Registru electronic

Prin acest modul COTS se va realiza gestionarea interactiunilor directe si indirecte
(email si pagina web) dintre beneficiar cu entitatile externe.

Modulul va asigura urmatoarele functionalitati:

e pastrarea inregistrarilor si procesarea tuturor documentelor primite si care ies,
inclusiv primirea, deschiderea, vizualizarea si atribuirea dosarelor / cazurilor si
documentelor, introducerea in evidentele dosarelor si documentelor, imperecherea
cazurilor si documentelor, livrarea cazurilor si documente pentru procesarea,
procesarea cazurilor si documentelor, inclusiv producerea si depunerea automata a
unei varietati de documente electronice predefinite in cadrul fluxurilor de lucru,
distribuirea cazurilor si documentelor, procesarea rezultatelor catre destinatarii din
afara organizatiei, calendarul cazurilor, plasarea cazurilor si documentelor in arhiva
(arhivare electronica) si pastrarea acestora; ‘-

o inregistrarea si prelucrarea electronica a registrelor;

¢ etichetarea cazurilor, documentelor, corespondentei, bonurilor de livrare interne
etc.;

e inregistrarea tuturor documentelor de intrare si de iesire;
e inregistrarea directa a e-mailurilor sau a documentelor atasate la e-mailuri;

e client e-mail integrat direct in modulul de registratura, configurarea unui cont de e-
mail de registratura per utilizator;

e posibilitatea generarii, tiparirii si aplicarii de coduri de bare pe documentele
inregistrate pentru regasirea facila ulterioara a acestora in cadrul sistemului
utilizand coduri de bare;

e posibilitatea scanarii si indexarii documentelor pe suport hartie de catre registrator.
Registratorul va putea indexa documentul, utilizand indecsii definiti in platforma,
cu tipurile de date si meta date asociate;

e posibilitatea definirii unui numar nelimitat de registre de documente. Pe fiecare
registru de documente va exista posibilitatea definirii drepturilor de inregistrare a
documentelor si tipurile de documente permise pentru inregistrare, avand ca scop
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cautarea rapida a documentelor dupa numarul de inregistrare sau dupa cuvinte din
textul documentelor scanate;

posibilitatea definirii de catre administrator sau direct de catre utilizator a
coloanelor care sa apara in fiecare registru. Completarea acestora se va putea face
fie manual, fie prin preluare automata din metadatele documentelor inregistrate;

initierea fluxurilor de lucru la inregistrarea documentelor pentru transmiterea
acestora catre compartimentele responsabile (de exemplu, la receptia si
inregistrarea unei petitii aceasta trebuie sa poata fi transmisa automat pe flux catre
un anumit compartiment);

va permite inregistrarea documentelor prin anexare la documente structurate
(formulare) inregistrate;

va asigura identificarea si urmarirea oricarui document folosind scannere de coduri
de bare unice, numar de serie sau de inregistrare;

va asigura crearea unui numar nelimitat de inregistrari si definirea de coloane
personalizate;

va asigura existenta unor coloane standard pentru registre, cum ar fi: data
inregistrarii, numarul, sursa, de la - la, persoane, departament, descriere, numar de
pagini, numar de inregistrare si data de primire de la cealalta parte;

va asigura atasarea documentelor la anumite numere ale unui registru;
va asigura definirea drepturilor de editare/vizualizare pentru fiecare registru;
va asigura exportarea continutului registrelor in fisiere XLS sau CSV;

va asigura imprimarea codurilor de bare si numerelor de inregistrare cu imprimante
de coduri de bare speciale si aplicarea pe documente;

va asigura configurarea drepturilor pentru fiecare registru de utilizatori si grupuri;
va permite alocarea numarului de inregistrare fara fisier;

va permite atasarea fisierelor la un numar de inregistrare existent;

va fi integrat cu modulul de captura;

odata inregistrate documentele in platforma de document management, in functie
de tipul de document inregistrat, precum si in functie de indecsii si meta-datele
asociate, documentele vor fi automat rutate de catre platforma document
management pe traseele electronice (fluxuri de lucru ) definite si asociate acestora
in sistem, precum si catre destinatarii/departamentele asociate documentului in

procesul de inregistrare.
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3.2.2.1.4. Modul de fluxuri de lucru

Sistemul va include un motor de fluxuri de lucru COTS care asiguré%a%ﬁ ilj
gestiune a proceselor cu documente asigurand circulatia documentelor pe tras; y
sau definite de autorul documentului, cu posibilitatea aprobarii sau respmgernacestora
standardizarea, distribuirea si circulatia informatiilor si a documentelor interne in cadrul
beneficiarului, precum si a celor generate in relatia cu tertii.

Modulul va include atét instrumentele pentru dezvoltare, cat si mediut de rulare
pentru proiectarea, executia si monitorizarea fluxurilor de documente.

Modulul de fluxuri de lucru cu documente va asigura urmatoarele functionalitati:

e automatizarea managementului cazurilor in conformitate cu procedurile interne
predefinite pentru fiecare categorie de cazuri;

e generarea automata a numerelor unice de dosare pe baza etichetei de clasificare,
departamentul/compartimentul/directia caruia i sunt alocate dosarele, anului in
care au fost instituite, precum si contorului secvential automat.

e va permite autorilor de procese definirea si intretinerea vizuala, a fluxurilor de lucru
aplicabile documentelor inregistrate;

» va permite autorilor de procese proiectarea fluxurilor de lucru bazate pe rolurile din
organigrama;

e va permite autorilor de procese sa defineasca termene limita pentru fiecare etapa a
fluxului de lucru;

e va permite autorilor de procese sa proiecteze fluxuri de lucru cu sarcini singulare
sau sarcini paralele;

e va permite autorilor de procese sa proiecteze fluxuri de lucru cu sarcini iterative,
secventiale sau paralele;

e va permite autorilor de procese sa. defineasca conditiile de terminare pentru o
activitate paralel3;

e va permite autorilor de procese sa defineasca comenzi conditionale in cadrul
fluxurilor de lucru;

e va permite autorilor de procese definirea variabilelor pentru fluxurile de lucru sau
pentru o sarcina;

e va permite autorilor de procese modificarea cu usurinta a fluxurilor de lucru,
regulilor si logicii de rutare, drag and drop;

e va permite autorilor de procese sa aloce drepturi de executare pentru fiecare flux
de lucru;

» va permite autorilor de procese sa defineasca tipuri de documente permise pentru
fiecare flux de lucru si fluxuri de lucru specifice;

e va permite autorilor de procese sa programeze declansarea schimbului de date cu
sistemele externe prin AP! (Application Programming Interface), inainte si dupa
initierea unui flux de lucru, si de asemenea, pentru orice pas al fluxului de lucru,
minim conectori Java, Restful si SOAP;
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de lucru sa se defmeasca un set de documente nestructurate obllgatorn‘»r .néc
etapel respective. In cazul in care unul din documentele respective nu este mcé‘fca{’ &
in sistem, platforma DMS va afisa/alerta in mod vizual catre utilizator faptul ca
respectivul document lipseste. Mai mult decat atat, motorul de flux de lucru va
permite prin configurare ca in cazul in care unul din documentele nestructurate
obligatorii nu este incarcat, utilizatorul sa nu poata trece in etapa urmatoare fara
sa incarce documentul respectiv;

va permite autorilor de procese sa programeze un timp de expirare o sarcina sau
pentru flux de lucru;

va permite autorilor de procese blocarea editarii documentelor dupa anumite etape
a fluxului de lucru - de exemplu: nepermiterea editarii unui document dupa
aprobare;

va permite autorilor de procese sa utilizeze grupuri si roluri pentru definirea
fluxurilor de lucru;

va permite autorilor de procese punerea in aplicare a oricarui tip de actiune nainte
sau dupa orice etapa a fluxului de lucru;

va permite autorilor de procese definirea si validarea metadatelor obligatorii intr-o
etapa din fluxul de lucru;

va permite autorilor de procese sa programeze escaladarea automata a pasilor daca
nu exista un raspuns intr-un anumit numar de zile;

va permite autorilor de procese exportul definitiei fluxurilor de lucru in format de
tip imagine, pentru a-l putea prezenta spre avizare;

va permite autorilor de procese exportul si importul definitiei fluxurilor de lucru intr-
un format standardizat recunoscut la nivel international;

va sigura redirectionarea automata a sarcinilor in cazul in care utilizatorul si-a
delegat sarcinile;

va sigura informarea utilizatorilor prin e-mail, SMS si aplicatie despre o noua sarcina
primita pe un flux de lucru;

va asigura notificarea utilizatorilor pe e-mail, SMS, aplicatie despre o sarcina de
efectuat sau neefectuata;

va asigura deschiderea sarcinilor de catre utilizatori din notificari primite pe e-mail,
aplicatie;

va permite utilizatorilor sa scrie un comentariu asociat unei sarcini / document al
unui flux de lucru;

va permite administratorului sa genereze un raport cu toate fluxurile de lucru si
toate informatiile necesare;

va permite utilizatorilor sa creeze filtre de cautare care sa se aplice fluxurilor de
lucru;

va permite administratorilor sa opreasca un flux de lucru;
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va permite editarea documentelor structurate si nestructurate de citre utitizatorii
din fluxul de lucru;

va permite manipularea automata a fisierelor intr-un dosar /caz pre-selectat, dupa
o etapa a fluxului de lucru;

va permite utilizatorilor intoarcerea la un pas anterior in cazul in care documentul
este returnat prin respingere;

va permite utilizatorilor selectarea persoanei responsabile cu intocmirea din grupul
de lucru, pentru ca documentele sa nu fie trimise intregului grup;

va permite generarea unui istoric al fluxurilor de lucru pentru utilizatori individuali
sau grupuri si intreaga structura;

va asigura monitorizarea fluxurilor de lucru active prin intermediul unei console web
(definitii de flux, instante de flux, variabile, sarcini executate, erori etc.);

va asigura generarea de alerte si notificari din fluxuri de lucru;

va asigura monitorizarea si generarea de alerte pentru fluxurile de lucru care nu sunt
executate in numarul de zile stabilit;

va oferi posibilitatea unui utilizator sa consulte in acelasi ecran documentele
structurate sau nestructurate ale unui dosar in acelasi timp cu editarea unui
document nou;

va oferi suport pentru crearea si utilizarea formularelor electronice fara a fi necesara
achizitia sau integrarea cu un alt software. Pentru crearea de formulare electronice,
componenta va oferi un designer integrat de formulare electronice care va permite:

o definirea de noi formulare si personalizarea ulterioara a acestora;
o utilizarea in formulare a unor metadate existente la nivel de dosar;

o posibilitatea adaugarii unor atribute/campuri specifice doar formularelor (nu
metadate) a caror valoare sa fie salvata in baza de date si disponibila pentru
raportare sau actiuni/reguli de flux de lucru;

o posibilitatea de configurare a unor reguli inteligente de validare, de afisare
dinamica a unor informatii, in baza unor elemente existente (metadate,
etape de flux, grup de utilizatori);

o posibilitatea de creare a unor expresii prin optiuni de calcul bazat pe formule
si functii predefinite in sistem;

o posibilitatea utilizarii unor controale/componente vizuale predefinite de tip
sectiune, coloane, sectiuni repetitive, adaugarea de atasamente, semnatura
olografa, hyperlink, imagini, campuri calculate;

o posibilitatea de dezvoltare de noi controale care sa poata fi adaugate in
formulare;

o posibilitatea de publicare a acestor formulare electronice;

o exportul formularelor intr-un format interoperabil.

52



]
AR A ﬁ
3.2.2.1.5. Modul de Raportare ‘~i._.’£$»'* g /gf' g

R
Platforma trebuie sa includa un modul integrat de raportare care va ‘p%mﬁt%? },}"’
realizarea prin configurare a unor rapoarte sau tablouri de bord care sa afiseze in format
tabelar sau grafic informatii despre documentele si fluxurile de lucru din sistem. De
exemplu:

¢ tipuri de documente per grupuri de documente si grupuri si sau utilizatori care le-au
introdus;

 analize ale informatiilor stocate in metadatele documentelor;

e rapoarte de utilizare sistem si documente;

¢ timpul mediu de procesare a documentelor per proces/workflow;

e fincarcarea zilnica per proces/workflow;

e timpul de procesare per etapa/coada de workflow;

e documente procesate per etapa/coada de workflow;

o documente rezidente per etapa/coada de workflow;

o identificarea documentelor procesate intens sau incet (raportat la KPI prestabiliti);
o timpul de procesare per utilizator per etapa/coada de workflow (in minute).

Rapoartele si analizele vor putea fi clasificate pe diferite categorii. Sistemul va
permite ce grupuri de utilizatori si sau utilizatori pot accesa anumite categorii de rapoarte.

Modulul de raportare va permite prin configurare facila, de exemplu de tip ,,drag
and drop*:

e crearea prin configurare de surse de date catre baze de date relationale si NoSql:

o fie prin utilizarea unor surse de date predefinite in Platforma de management
documente;

o fie prin crearea de noi surse de date externe;
e crearea de rapoarte afisate in format tabelar sau pivot;

e crearea de analize afisate in formate grafice de tip: pie chart, bar chart, trend, map
etc;

e posibilitatea de creare de analize de tip drill-down, inclusiv cu optiunea de a
deschide inregistrarile sursa din analize sau de a lansa noi procese pe inregistrarile
din tabloul de bord sau de a accesa interfata de workflow si etapele in care sunt
inregistrarile respective;

e optiunea de analiza multipla a unor ,,slice” -uri de informatii delimitate prin simpla
selectie a unor segmente de date;

e utilizarea de formule (sum, min, max etc).

Modulul de raportare va fi disponibil din interfata solutiei de management de
documente, cu posibilitatea de a genera rapoarte pentru afisare pe ecran sau imprimare,
in functie de drepturile de acces ale utilizatorilor, va oferi suport pentru rapoarte analitice
avansate si prezentari de ansamblu si va putea exporta date din rapoarte in diverse formate,
cum ar fi Word, PDF, Excel (tabele de foi de calcul) si afisare grafica printr-o simpla actiune
cheie.
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Componenta va permite producerea de rapoarte si tablouri de bord d1spon31§ﬁ§é dir
din solutia aplicativa, fara dezvoltare, inclusiv, dar fara a se limita la: data de”la
unor documente/etape stampilele/notele adaugate de utilizatori pe parcu
tranzactii, data crearii, data modificarii unui document.

@
4 N, T
0.9
Atat rapoartele operationale, cat si tablourile de bord vor putea fi pubhca’c‘ev#ﬁ"*
componenta de management de documente. Modulul de rapoarte va tine cont de contextul
utilizatorului si va filtra datele afisate in functie de context (ex: per departament).

Sistemul va furniza functionalitati de tip Business Intelligence, in timp real, fara
necesitatea construirii de procese de tip ETL.

3.2.2.1.6. Modul de administrare

Modulul de administrare va sprijini gestionarea usoara a taxonomiilor, utilizatorilor,
drepturilor utilizatorilor si fluxurilor de lucru, inclusiv, cel putin, urmatoarele:

e modificari ale aplicatiei fara a fi nevoie de a schimba codul sursa sau orice
programare suplimentara;

e editor de flux de lucru ca instrument vizual pentru avizare/flux de lucru: modificarea
si editarea fluxurilor de lucru - drag and drop si adaugarea de noi fluxuri de lucru ar
trebui sa fie posibila fara o interventie a Furnizorului si fara a avea abilitati tehnice
si de dezvoltare speciale;

e capacitatea de a defini date suplimentare (campuri, adica metadate) si entitati
suplimentare (noi forme de metadate) pentru fiecare tip de caz;

e sistemul va oferi suport pentru autentificarea de la distantd, care garanteaza
identitatea subiectilor in comunicarea acestora cu posibilitatea de a seta de catre
administratorul local parametrii de securitate precum:

o administrarea permisiunilor individuale de acces.la date si documente,
definirea dreptului de acces (la nivel de inregistrari si documente individuale)
de catre utilizatori si grupuri de utilizatori. Drepturile de vizualizare,
adaugare, modificare si stergere a datelor si documentelor trebuie sa fie
diferentiate;

o administrarea parolelor si a procedurilor de autentificare pentru sistem;

o posibilitatea de a transfera propriile drepturi catre alt utilizator in caz de
absenta. Perioada drepturilor transferate ar trebui sa fie limitata si, prin
urmare, ar trebui sa aiba un termen limita de expirare, dar este necesar sa
se permita stergerea drepturilor transferate anterior. Pentru transparenta,
este necesar sa se pastreze transferurile de drepturi in evidente.

3.2.2.1.7. Modul de ajutor

Sistemul va dispune de un modul de ajutor care sa contina informatii explicative
pentru fiecare modul in parte cu privire la instructiunile de utilizare a acestuia. Modulul va
fi capabil sa furnizeze explicatii inclusiv pentru formularele de introducere de date.

Modulul de ajutor va fi parte integranta a sistemului si:
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solicita ajutor); "Efo
va prezenta fiecare modul / parte a sistemului in detaliu cu lnstructlum prwm

utilizarea corecta a acestuia. 1,
Totodata, in cadrul fiecarui modul vor fi disponibile butoane de ajutor, a caror

activare va avea drept rezultat furnizarea in mod automat a informatiilor de ajutor
relevante contextului/situatiei/ecranului in care se afla utilizatorul, precum si, la
solicitarea utilizatorului, furnizarea informatiilor generale necesare prin raportare la
cerinta anterioara.

3.2.2.1.8. Alte precizari

Deoarece solutia de management de documente reprezinta nucleul in jurul caruia se

va dezvolta intregul sistem si, deoarece, se preconizeaza ca aceasta componenta, alaturi
de portal sunt cele mai predispuse modificarilor si adaptarilor continue la nevoile
beneficiarului ulterior implementarii, pe langa faptul ca pentru acestea vor fi achizitionate
licente de tip perpetuu, se vor achizitiona si codul sursa pentru solutia de management de
documente si pentru portal in integralitatea sa, nu doar pentru eventuale dezvoltari si
customizari realizate in cadrul proiectului. De asemenea, aceste componente se vor
achizitiona cu posibilitatea ca pe toata perioada de garantie si suport ale sistemului,
implementatorul sa faca upgrade la versiunile noi lansate pe piata de catre producatorul
componentelor software de aplicatie incluse in oferta. Upgrade-ul la versiunile noi de
produs se vor face fara niciun cost aditional pentru beneficiar.

3.2.2.2. Solutie Portal
Portalul Web va reprezenta un punct unic de acces la sursele de informat;ii si servicii.

Acesta va fi realizat pe o platforma flexibila si scalabila, capabila sa asigure standardizarea
si reutilizarea resurselor si serviciilor, sa furnizeze permanent continut si informatii noi,
precum si acces rapid la informatii si servicii (componente ale solutiei).

De asemenea, interactiunea cu cetatenii si companiile, precum si colaborarea va fi

asiguratd prin intermediul platformei de portal si a componentelor sale.

Platforma de portal va permite actualizarea rapida a continutului fara a necesita

resurse de dezvoltare, distribuirea continutului, stabilirea rolurilor si a drepturilor de acces.

Platforma va trebui sa asigure accesul estimat a minim 145 de utilizatori interni si

numar nelimitat de utilizatori externi ai sistemului.

Platforma portal va oferi urmatoarele functionalitati generale:
interfata web, facila pentru prezentare si navigare rapida si simpla;
posibilitatea de a personaliza continutul;

caracteristici pentru securitate ridicata;

configurare in regim de inalta disponibilitate;

sa poata fi configurat astfel incat sa permita crearea de zone securizate pe care
utilizatorii sa le poata accesa din interiorul si exteriorul organizatiei, in conformitate
cu matricea drepturilor de acces;
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va fi un sistem deschis bazat pe standardele existente in domeniu;

va permite administrarea facila; e %'}
% N

. i ~ ~ < NI
dezvoltarea aplicatiilor se va face usor, respectand standardele in domeniu;’ 12

t
WAt

portalul va oferi un punct centralizat de lucru pentru utilizatori si o interfata unica;

este necesar ca interfata portalului sa fie separatd, din punct de vedere logic, de
codul aplicatiilor integrate, astfel incat in cazul actualizarii unei aplicatii, sa se
pastreze toate particularizarile ce au fost efectuate asupra interfetei;

continutul accesat prin portal va putea fi automat afisat sau ascuns, pe baza rolurilor
utilizatorilor, roluri care sunt predefinite;

administratorii vor putea controla drepturile utilizatorilor in functie de rolul acestora
sau in functie de regulile definite;

posibilitatea de integrare si comunicare in timp real cu o solutie de Management al
identitatii externa portalului sau cu o solutie de servicii de directoare LDAP oferind
inclusiv posibilitatea de sincronizare in timp real cu solutia respectiva; posibilitatea
de a folosi 0 baza de date externa cu utilizatori;

sistemul portal va permite utilizarea de mecanisme pentru autentificare, autorizare
SSO si SSL; de asemenea, trebuie sa permita si integrarea cu solutii de securitate;

pentru aplicatiile care nu pot fi modificate (aplicatii gazduite de alt provider) solutia
va oferi posibilitati de SSO prin rescrierea de header web, servicii web, cookie-uri
sau dezvoltare de agenti sau procese de autentificare custom;

nicio resursa web din interiorul sistemului nu va putea fi accesata direct din exterior,
orice acces realizandu-se prin intermediul serverelor web proxy;

va integra controlul accesului pentru componentele sistemului;
va cere utilizatorilor sa introduca date de identificare pentru accesul la aplicatii;

va permite impunerea unor filtre de acces (operatiuni de autorizare) - cel putin
interval orar si locatie de retea de unde s-a initiat cererea de acces;

va permite administratorului sistemului sa aleaga mai multe metode de autentificare
si autorizare diferite pentru fiecare grup de resurse in parte;

va oferi o interfata de administrare de tip web pentru accesul facil la configurari,
care sa poata fi accesata doar de catre administratorii de securitate ai solutiei;

va oferi SSO - autentificare unica pentru accesul la resurse; pe parcursul unei singure
sesiuni de lucru utilizatorul va fi autentificat o singura data, dupa care va putea
accesa fara reautentificare toate aplicatiile web pentru care are drept de acces;

fiecare utilizator sa fie identificat de sistem pe baza unei sesiuni;

solutia va oferi si proceduri de autentificare pentru serviciile web si aplicatii ce
depind de parteneri sau provideri folosind mecanisme SAML 1.0, 1.1, 2.0, ADFS, and
WS-Federation;

solutia va asigura functionalitati de management al utilizatorilor si de control a
drepturilor de acces:
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o utilizatorii vor avea acces numai la aplicatiile si documentele pentrﬁ é:!ama
s-a acordat dreptul de acces; R

o va oferi un mod flexibil si unitar de gestiune a drepturilor si politicilor de
acces ale utilizatorilor la toate resursele sistemului;

o va permite supravegherea cererilor de servicii si operatiilor executate de o
persoana care a generat, a modificat sau a sters o informatie;

va permite deconectarea automata - va oferi un mecanism prin care un utilizator sa
fie deconectat in cazul in care nu a mai efectuat nicio tranzactie intr-o anumita
perioada de timp;

va permite utilizarea profilelor de utilizatori, administratorul putand seta astfel
preferintele atat la nivel de profil, grup, cat si la nivel de utilizator. Aceste
preferinte specifica atat accesul pe care il vor avea la diverse sectiuni ale portalului,
cat si drepturile asupra acestor zone;

va asigura SSO de tip federatie pentru a extinde procesele de SSO intre aplicatii
interne sau externe;

va avea o arhitectura deschisa;
va oferi suport pentru XML si pentru servicii web;

va fi flexibil din punct de vedere al clientului, putand fi accesat de pe majoritatea
browserelor web existente pe piata si va respecta specificatiile WCAG;

va permite folosirea de politici (colectii de setari) pentru administrarea urmatoarelor
componente: utilizatori, grupuri, aplicatii;

va oferi nativ mecanisme de salvare si-restaurare;

va oferi posibilitatea de a recupera rapid informatii dintr-o baza de date de continut,
fara a fi necesara restaurarea intregii solutii din care face parte acea baza de date;

va asigura un asistent de creare de site-uri ce permite setarea permisiunilor, crearea
de sabloane de continut si adaugarea de teme personalizate;

va permite dezvoltarea de aplicatii bazate pe standarde web;

va pune la dispozitie un mecanism robust de monitorizare a incarcarii si performantei
sistemului;

va pune la dispozitie un mecanism de configurare/scripting de tip command-line;
va oferi capabilitati de clustering si load balancing;
va oferi nativ urmatoarele functionalitati specifice pentru gestiune continut:

platforma va permite functionalitati avansate pentru gestionarea documentelor de
orice tip, precum si lucrul colaborativ pe documente si proiecte;

va asigura utilizatorilor posibilitatea de a crea moduri personale de vizualizare a
informatiilor publicate;

va permite managementul versiunilor de continut;

va permite implementarea de politici de retentie a continutului;
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e va oferi un mecanism de clasificare si rulare automata a continutului &
de stocare aferente; k

A

e va permite definirea de seturi de documente (stocate in locatii diferite) care’

permita tratarea lor ca o singura entitate.

3.2.2.2.1. Automatizare a comunicarii cu cetatenii

Componenta va dispune de un sistem de automatizare a comunicarii cu cetatenii care
sa permita urmatoarele:

e sa permita implementarea unui modul extern chatbot, bazat pe inteligenta
artificiala si programat sa desfasoare conversatii intr-un mod cat mai asemanator
comportamentului uman, prin metodele de recunoastere text si voce;

¢ sa functioneze integral on premise, fara a depinde de servicii externe;

e sa ofere capabilitatea de integrare cu mai multe canale de comunicare;

e sa permita integrarea cu solutiile LLM consacrate: LLAMA, OpenAl, Gemini;
¢ sa includa un modul predefinit LLM;

¢ pentru canalul de chat web va fi disponibila o aplicatie web care poate fi inclusa in
orice pagina html;

¢ sa contina un modul predefinit de intelegere a limbajului natural bazat pe inteligenta
artificiala care sa 1i permita recunoasterea intentiilor si entitatilor exprimate liber
de catre utilizatori;

e sa permita integrarea cu solutii de e-mail si sms cu posibilitatea de extindere pentru
alte canale;

e si permitd configurarea si administrarea continutului asistentului in mod user, fard
a scrie cod;

e saincluda un modul de intrebari si raspunsuri prin intermediut caruia administratorii
de continut sa poata configura o lista de intrebari si raspunsuri;

e sa permita platformei moduri diferite de interactiune pentru utilizatorii interni si
externi.

¢ sa permita fiecarui utilizator extern sa creeze un cont ce poate fi atat anonim, bazat
pe cookie-ul din browser, cét si pe baza de autentificare cu user si parola proprie;

» sa permita sincronizarea cu sistemul de SSO pentru a nu mentine mai multe conturi
utilizatorilor interni;

e sa permitda functionalitatea de creare chatbot nou (proiect nou) disponibila
administratorului principal al platformei;

e sa permita administratorului proiectului sa activeze si sa configureze integrari cu
alte sisteme precum canale de social media;

* sa puna la dispozitie utilizatorilor o serie de instrumente pentru testarea chatbotilor,
respectiv testarea fluxului conversational, inclusiv al intentiilor si entitatilor;

* sa permita interactiunea cu solutia DMS prin intermediul serviciilor web ale acesteia;

e sa permit fluxuri de tipul “Human in the loop” (HITH);

58



e si permitd configurarea unui mesaj de intdmpinare ce se va trimite Wt
deschiderea ferestrei de chat.

3.2.3.  Echipamente si solutii de securitate

In cadrul proiectului vor fi achizitionate echipamente si appliance-uri virtuale de
comunicatii si securitate care vor fi instalate atat in centrul de date cloud guvernamental
(CG), cat si la nivelul sediilor SPFL Ploiesti.

Nr. crt. Echipament/appliance virtual Cantitate Locatie implementare
1: Appliance firewall aplicatii web 2 Centrul de date
2. Appliance honeypot 1 Centrul de date
3. Appliance management centralizat 1 Centrul de date
retea
4. Solutie pentru managementul 1 Centrul de date
evenimentelor si informatiilor de
securitate
5. Echipament next generation firewall 2 Sediu central SPFL
6. Switch acces 6 Sediu central SPFL
Sediu secundar SPFL
7. Switch PoE 5 Sediu central SPFL
Sediu secundar SPFL
8. Access point .- 10 Sediu central SPFL
’ Sediu secundar SPFL ’
9. Scanner citire/verificare documente 10 Sediu central SPFL
identitate
10. | Infokiosk 5 Sediu central SPFL
Sediu secundar SPFL
Alte locatii din
municipiu determinate
ulterior
11. | Laptop 45 Sediu central SPFL
- Sediu secundar SPFL
12. | Sistem desktop de tip All-in-One 100 Sediu central SPFL
Sediu secundar SPFL
13. | Solutie ticketing ghiseu 1 Sediu central SPFL
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3.2.3.1. Echipamente si solutii pentru centrul de date

3.2.3.1.1. Appliance firewall aplicatii web

Solutia va fi implementata ca appliance virtual redundant cu suport pentrU"Vngf@}{.% >
Hyper-V, KVM si va fi destinata protectiei aplicatiilor web HTTP/HTTPS. Se va instala intr-o
configuratie redundanta HA cu suport pentru minim 4 vCPU si va avea urmatoarele
caracteristici:

e capacitate de procesare
o Trafic procesat HTTP: 500 Mbps;
o Domenii Administrative: pana la 64.
e moduri de instalare in retea
o Reverse proxy;
o Inline transparent;
o True Transparent Proxy;
o Offline sniffing;
o WCCP.
o optiuni de definire a politicilor si profilelor de securizare
o politici de securitate predefinite;

o optiuni de partajare al accesului administrativ pentru configuratia profilelor
si politicilor de securizare pentru aplicatiile web protejate, prin utilizarea de
domenii administrative.

» va include mai multe optiuni pentru autentificarea utilizatorilor;

* va avea suport pentru High Availability cu sincronizare de configuratie intre doua
echipamente;

» va oferi protectie la nivel de aplicatie impotriva atacurilor de tip:
o OWASP Top 10;
o Cross Site Scripting;
o SQL Injection;
o Cross Site Request Forgery;
o Session Hijacking.

e controlul accesului clientilor de aplicatie HTTP dupa blacklist-uri si whitelist-uri
configurabile de adrese IP;

e functionalitate de scanare programabila si raportare automata a vulnerabilitatilor
aplicatiilor web protejate;

e posibilitatea de a defini manual semnaturi de atac noi;

e blocare pe baza de reputatie a surselor cu potential malitios de tip malware, spam,
phishing, DDoS, proxy anonim

* protectie impotriva botnet, crawler, scraper
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« posibilitatea de a monitoriza si bloca traficul provenit dintr-o anurti
geografica sau tara; '

A2 ey
» protectie impotriva scanarii fisierelor de continut malitios (scanare antlw\cﬁss}‘,ﬁ\ P
ot y
% i . N . VL] Muﬁo ;
» va oferi optiuni de procesare a traficului \M{ LML e

e va beneficia de minim 3 ani de sport, din momentul instalarii ce va include:
o suport tehnic din partea vendorului 7 zile pe saptamana, 24 ore pe zi;
o update firmware versiuni minore si majore.

e va beneficia de minim 3 ani update-uri automate de semnaturi de securitate pentru
IP Reputation, WAF, Antivirus, Sandbox in cloud producator, Analiza in cloud a
amenintarilor, Baza de date credentiale compromise, din momentul instalarii.

3.2.3.1.2. Appliance honeypot

Aceasta componenta va fi un appliance integrat de protectie in retea cu capabilitati
de expunere a unor servicii cu scopul de a atrage atacatorii in exploatarea acestor sisteme
in vederea descoperirii tehnicilor, uneltelor si metodelor de penetrare folosite asupra
organizatiei, atat din exteriorul retelei, cat si din interiorul ei.

Scopul solutiei este sa inspecteze comportamentul atacatorilor si sa valideze
intentiile malitioase, in timp ce directioneaza aceste activitati catre un mediu sigur, aflat
in afara sistemelor de productie.

Pentru a asigura acuratete si performanta, toate modulele de protectie ce alcatuiesc
modulele de securitate trebuie sa functioneze avand la baza un sistem de operare dedicat,
dezvoltat de catre producitorul echipamentului. Nu este permisa folosirea unui sistem de
operare comercial, pentru uz general.

'A‘ppliance-ul honeypot va avea urmatoarele caracteristici:
¢ va fi instalabil ca appliance virtual cu suport pentru VMware, Hyper-V, KVM;
¢ va avea suport pentru minim 12vCPU;

e implementarea unor instante VM/sisteme de operare care sa atraga atacatorii in
vederea interactiunii si exploatarii acestor capcane virtuale;

e implementarea instantelor capcana va putea fi efectuata si controlata dintr-o locatie
centrala;

o implementarea de instante reale virtuale pentru sistemele de operare Windows si
Linux, in aceleasi segmente de retea cu statiile reale;

e implementarea de servicii capcana de tip SSL VPN, SSH, SAMBA, SMB, RDP, HTTP/S,
SQL, GIT, DICOM, Telnet, FTP, TFTP, SNMP, MODBUS, S7COMM, BACNET, IPMI,
TRICONEX, GUARDIAN-AST, IEC104, EtherNet/IP, DNP3, JET-DIRECT, RTSP, UPnP,
CDP and TCP port listener, SMTP, RADIUS, Mysql, MQTT, SIP, XMPP;

» descoperirea activitatii de exploatare cu detectie si alertare timpurie;

o depistarea si corelarea activitatii atacatorilor in interiorul segmentelor de retea
monitorizate;
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sistemele de productie (ex. utilizand agentI/cllenU/ token-uri locale);

monitorizarea:
o evenimentelor de tip login si logout;
o accesului la partajarea Windows;
o 1ncercarilor de intruziune;
o accesului catre anumite pagini web.

solutia va beneficia de minim 3 ani de suport, din momentul instalarii, direct de la
producator si va fi licentiata pentru a asigura:

o conectare a cel putin 4 VLAN-uri in regim de deception;
o 4 instante capcana de tip Windows;

o subscriptii pentru activarea functionalitatilor de anti-evaziune, anti-
exploatare, IPS, AV si web filtering, precum si pentru implementarea
instantelor / masinilor capcana si serviciilor capcana, in cadrul VLAN-urilor
de deception;

o suport tehnic 7 zile pe saptamana, 24 ore pe zi;
o update firmware versiuni minore si majore;

solutia va beneficia de update-uri automate de semnaturi de securitate pentru

indeplinirea tuturor functionalitatilor cerute mai sus timp de minim 3 ani, din

momentul instalarii.

3.2.3.1.3. Appliance management centralizat retea .

Aceasta va reprezenta o solutie de tip platforma de management centralizat al

echipamentelor de securizare a retelei, aplicatii si acces LAN si va indeplini urmatoarele
caracteristici:

va avea acelasi producator ca echipamentele de tip firewall, switch acces, switch
PoE, access point, si va putea administra toate aceste echipamente;

va putea distribui update-uri de semnaturi de securitate, va putea realiza logarea
evenimentelor si va putea genera rapoarte pentru appliance-urile firewall aplicatii
web redundant;

va putea distribui update-uri de semnaturi de securitate pentru appliance-ul
honeypot;

solutia va fi achizitionata ca masina virtuala / appliance virtual compatibila cu
platformele de virtualizare VMware, Hyper-V, KVM sau echivalent, cu minim 8 GB
memorie si minim 4vCPU;

va permite configurarea colectiva a politicilor de securitate de pe echipamentele
gestionate;

va permite managementul capabilitatilor de tip SD-WAN;

va permite managementul conexiunilor VPN dintre echipamentele gestionate;
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va permite monitorizarea in timp real a incidentelor survenite pe eg
gestionate;

va permite personalizarea raportarii incidentelor;
capacitate log-uri pe zi de minim 6 GB;
numar minim de echipamente administrate in mod licentiat: 30;

solutia va avea asigurate serviciile de suport de tip 24x7 din partea producatorului
pentru o perioada de 3 ani, din momentul instalarii. Serviciile de suport vor include
update gratuit la noile versiuni ale software-ului pe toata durata perioadei de
garantie, posibilitate de ridicare de incidente catre centrul de suport al
producatorului;

dupa expirarea serviciilor de suport tehnic si de actualizare software, platforma
trebuie sa functioneze, sa permita atat administrarea, céat si fluxurile de date.

3.2.3.1.4. Solutie pentru managementul evenimentelor si
informatiilor de Securitate

Solutia va indeplini urmatoarele caracteristici:

alertare automata in situatia in care (datorita unor defectiuni, erori umane sau
atacuri cibernetice) anumite conexiuni, sisteme sau aplicatii devin inaccesibile sau
nefunctionale;

colectarea si stocarea log-urilor (aferente echipamentelor si aplicatiilor IT&C),
pentru perioade indelungate de timp: atét online, cat si offline prin arhivare;

corelarea automata intre logurile si alertele predefinite sau definite de catre
administrator;

detectarea anomaliilor comportamentale (detectarea abaterilor de la valorile
statistice de referintd) si alertarea automata in cazul producerii acestora;

posibilitatea de rulare automata a unor scripturi de remediere (predefinite sau
definite de catre administrator) in cazul producerii unor incidente de: securitate,
disponibilitate, performanta;

posibilitatea de investigare cat mai rapida a unor eventuale tentative de incalcare a
securitatii datelor, atacuri cibernetice sau probleme de performanta/disponibilitate
prin analizarea in timp real a log-urilor si evenimentelor colectate;

instalare ca solutie software putand rula pe platformele de virtualizare VMware ESX,
Microsoft Hyper-V, KVM;

colectarea de informatii in mod pasiv (fara interogarea dispozitivelor sau a
aplicatiilor existente), prin captarea mesajelor/log-urilor: Syslog, NetFlow, sFlow,
SNMP Traps;

colectarea de informatii (de Securitate, Performanta, Disponibilitate si Modificare),
in mod activ, fara agenti, prin interogarea dispozitivelor si aplicatiilor existente
utilizand protocoalele standard: SNMP, WMI, VM SDK, OPSEC/CheckPoint LEA, JDBC,
Telnet, SSH, JMX;
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e monitorizarea starii si nivelului de raspuns al serviciilor DNS, FT P/SCP : (G
TCP/UDP, ICMP, JDBC, LDAP, SMTP, IMAP4, POP3, POP3S, SMTP, SSH si Web (H 1P, &
HTTPS). Rezultatul acestei monitorizari poate fi utilizat in calcularea nlvqlélord/i‘g«,?’“'
disponibilitate aferente serviciilor respective;

o definirea de rapoarte complexe care cumuleaza/contin la randul lor mai multe
rapoarte distincte/individuale;

e posibilitatea de a exporta un raport in format PDF sau CSV;

e posibilitatea de a transmite un raport prin email in mod manual sau automat
(programat pentru anumite momente de timp prestabilite: de ex. zilnic, saptamanal,

lunar);
o posibilitatea de a corela, la nivelul unei reguli de alertare, a urmatoarelor tipuri de
evenimente:
o securitate: IPS, AntiVirus, erori de autentificare, exploituri, vulnerabilitati
etc.;
o performanta: nivel incarcare CPU, RAM, spatiu de stocare,
conexiuni/throughput;
o disponibilitate: restartarea sau intreruperea unor

aplicatii/servicii/echipamente);

o modificare: modificare unor fisiere, modificarea configuratiilor unor
echipamente, adaugarea/stergerea unor utilizatori etc.;

o solutia va asigura integrarea a cel putin 75 dispozitive IT&C si a cel putin 1.000 de
evenimente pe secunda;

» solutia va beneficia de support 24x7 din partea producatorului pentru o perioada de
3 ani, din momentul inst_qlérii, inclusiv accesul la update-urile de firmware (OS,
patch-uri); ‘

e solutia va beneficia de update-uri pentru baza de date cu indicatori de compromis
(I0C) pentru o perioada de 3 ani, din momentul instalarii.

3.2.3.2. Echipamente si solutii sedii SPFL Ploiesti

Echipamentele prevazute in aceasta sectiune sunt destinate instalarii si utilizarii la
nivel local, in cadrul sediului central SPFL Ploiesti si in cadrul sediului secundar al SPFL

Ploiesti.
La nivelul sediului central vor fi instalate urmatoarele echipamente:
- 2 echipamente redundante de tip Next-Generation Firewall;
- 1 solutie ticketing pentru 10 ghisee
- La subsol va fi instalat un access point;
- La parter vor fi instalate 2 switch-uri acces, 1 switch PoE si 2 access point-uri;
- La etajul 1 vor fi instalate 2 switch-uri acces, 1 switch PoE si 2 access point-uri;
- la etajul 2 vor fi instalate 2 switch-uri acces, 1 switch PoE si 2 access point-uri.

La nivelul sediului secundar vor fi instalate urmatoarele echipamente:
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“ERA
oeﬁ’?‘w“@ ;
- La parter vor fi instalate 1 switch PoE si 2 access point-uri; ,f;'*? y ' \?_. :
- La etajul 1 vor fi instalate 1 switch PoE si 1 access point. f% (2 4 / :ﬁ
La nivelul celor 2 cladiri se va realiza si cablarea structurata. : ’:” é:'\é,

5 sisteme de tip infokiosk cu posibilitatea de plata a taxelor vor fi mstaié.;g_w /\‘y)’

Sediul Central/Sediul secundar si in alte locatii larg utilizate din Municipul Ploiesti, locatii
ce vor fi determinate ulterior.

3.2.3.2.1. Echipament next generation firewall redundant

Vor fi implementate la nivelul sediului central SPFL Ploiesti (principal) 2

echipamente redundante de tip Next-Generation Firewall care vor avea urmatoarele
caracteristici:

firewall de tip stateful;

router cu suport pentru protocoale de rutare dinamice;
securitate: IPS, antivirus, filtrare Web, control aplicatii, antispam;
IPSec VPN si SSL VPN;

suport pentru QoS si Traffic Shaping;

suport pentru SD-WAN;

update-uri automate si in timp real;

suport pentru IPv6 UTM;

server token OTP;

minim 8 x 10 GE SFP+;

minim 4 x 1 GE SFP;

minim 8 x 1GE RJ45;

trafic firewall (1518/512/64 byte pachete UDP): 39/39/26 Gbps;
trafic Firewall masurat in pachete per secunda: 39 Mpps;
numar de sesiuni concurente TCP: 11.000.000;

iPSec VPN la pachete 512 byte: 36 Gbps;

SSL VPN Throughput: 3 Gbps;

IPS Throughput: 9 Gbps;

NGFW Throughput: 7 Gbps;

SSL Inspection Throughput: 7 Gbps;

capabilitati de Explicit Proxy;

capabilitati VPN precum: PPTP, L2TP, IPSec, L2TP over IPSec, SSL-VPN, criptare:
DES, 3DES, AES128. AES192, AES256;

solutia va beneficia de minim 3 ani de suport din momentul instalarii ce va include:

o inlocuirea echipamentului in caz de defectiune hardware;
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Suport tehnic din partea producatorului 7 zile pe s3ptamana, 24

update firmware versiuni minore si majore;

update-uri automate de semnaturi de securitate pentru lnd"ept»jque@\“rw

functionalititilor de Antivirus, Web Filtering, Antispam, Application-Gofitfot”
si IPS.

3.2.3.2.2.Switch acces

Vor fi implementate la nivelul sediului central si al celui secundar al SPFL Ploiesti 6
echipamente de tip switch acces care vor avea urmatoarele caracteristici:

48 interfete GE RJ45;
4 interfete 10Gbps SFP+;

1 port consola;

echipamentul va putea functiona in mod independent, administrat din Cloud, cat si
de catre un echipament cu facilitate de Switch Controller;

arhitectura non-blocking (capacitate switching: 176 Gbps);

capacitate de procesare (pachete pe secunda): 260 Mpps;
stocare Adrese MAC: 32K Adrese MAC;
VLAN-uri suportate: 4K;

protocoale si standarde:

(e]

(¢]

o}

Securitate: 802.1X (port Based, Mac Based), 802.1X MAB, DHCP Snooping,
Dynamic ARP Inspection, IEEE 802.1X Open Auth, IPvé6 RA Guard, LLDP-MED
ELIN support, RADIUS Accounting, RADIUS CoA, sFLOW Sticky MAC, asignare
VLAN dinamica, Reliable Syslog, Packet Capture, ACL;

Layer 2: IGMP Snooping, IGMP Querier, IGMP proxy, MSTP, integrare Rapid
PVST, Storm Control, Per-Port Storm Control, Loop Guard, SPAN, MAC
Notification Trap;

Layer 3 (facilitatile de Layer 3 pot fi oferite de switch in mod de operare
standalone, fie asigurate de Switch Controller): Static Routing, Static BFD,
DHCP Server, DHCP Relay;

QoS: 802.1p, priority queuing trunk si WRED, Taildrop Policy;
Suport RFC.

solutia va beneficia de minim 3 ani de suport din momentul instalarii ce va include:

[¢]

o

(¢]

inlocuirea echipamentului in caz de defectiune hardware;
suport tehnic din partea vendorului 7 zile pe saptamana, 24 ore pe zi;

update firmware versiuni minore si majore.
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echipamente de tip switch PoE care vor avea urmatoarele caracteristici:

3.2.3.2.3. Switch PoE

24 interfete GE RJ45, unde toate cele 24 de interfete vor putea oferi allmentare
PoE, cu suport atat pentru 802.3af cat si 802.3at

buget PoE minim 370W;

4 interfete 10Gbps SFP+;

1 port consola;

arhitectura non-blocking (capacitate switching: 128 Gbps);
capacitate de procesare (pachete pe secunda): 190 Mpps;
stocare Adrese MAC: 32K Adrese MAC;

VLAN-uri suportate: 4K;

protocoale si standarde:

o Securitate: 802.1X (port Based, Mac Based), 802.1X MAB, DHCP Snooping,
Dynamic ARP Inspection, IEEE 802.1X Open Auth, LLDP-MED ELIN support,
RADIUS Accounting, RADIUS CoA, Sticky MAC, Asignare VLAN dinamica, ACL;

o Layer 2: IGMP Snooping, IGMP Querier, IGMP proxy, MSTP, Integrare Rapid
PVST, Storm Control, Per-Port Storm Control, Loop Guard, SPAN;

o Layer 3 (facilitatile de Layer 3 pot fi oferite de switch in mod de operare
standalone, fie asigurate de Switch Controller): Static Routing, Static BFD,
DHCP Server, DHCP Relay;

o QoS: 802.1p, priority queuing trunk si WRED;,
o Suport RFC.
solutia va beneficia de minim 3 ani de suport din momentul instalarii ce va include:
o inlocuirea echipamentului in caz de defectiune hardware;
o suport tehnic din partea vendorului 7 zile pe saptamana, 24 ore pe zi;

o update firmware versiuni minore si majore.

3.2.3.2.4. Access point
Vor fi implementate la nivelul sediului central si al celui secundar al SPFL Ploiesti 10

echipamente de tip access point care vor avea urmatoarele caracteristici:

Access Point de interior, 802.11ax/WiFi 6E;

Posibilitatea de administrare din wireless controller-ul integrat in solutia de firewall
implementata;

Moduri de operare suportate: Centralizat, Distribuit, Mesh;
Benzi frecvente: 2.4GHz, 5Ghz si 6GHz simultan pentru acces;

Antene: 2 x Dual Band Interne, 2 x Tri Band Interne, 1 x BLE Interna;
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SSID-uri suportate: 16;

Securitate: EAP-TLS, EAP-TTLS/MSCHAPv2, PEAPvO/EAP- MSCHAPvZ,\’PEAEyILE{é(»
GTC, EAP-SIM, EAP-AKA, EAP-FAST, WPA PSK, WPA2 PSK, WPA3 PSK, W!wm
WPA2 cu 802.1X, WPA3 cu 802.1x, filtrare MAC;

Standarde IEEE: 802.11a, 802.11b, 802.11d, 802.11e, 802.11g, 802.11h, 802.11i,
802.11j, 802.11k, 802.11n, 802.11r, 802.11u, 802.11v, 802.11w, 802.11ac, 802.11ax,
802.1Q, 802.1X, 802.3ad, 802.3af, 802.3at, 802.3az, 802.3bz;

Interfete/porturi: 1 x RJ45 (100/1000/2500Mbps), 1 x RJ45 (10/100/1000Mbps), PoE,
1 x Console RJ45.

solutia va beneficia de minim 3 ani de suport din momentul instalarii ce va include:

o acces la suportul tehnic al producatorului (include acces la upgrade/update
de firmware);

o Inlocuire hardware avansata.

3.2.3.2.5. Laptop
Vor fi achizitionate 45 de laptopuri care vor avea urmatoarele caracteristici:

68



Componenta

Specificatii
Din cea mai recenta generatie lansata de producatef ;e

Procesor Intel Ultra 5, sau echivalent -
Ecran Diagonala 16”, tehnologie WVA / IPS, 165Hz refresh,
rezolutie FHD+, rabatabil 180°
Careasa Metalica (A, C si D), rezistenta la socuri, lovituri si la uzura

- validare MIL-STD-810H |
RAM Instalata 16GB LPDDR5X, 8533 MT/s
Stocare 1TB, SSD M.2 NVMe PCle Gen 4 i
Video Intel Arc Graphics, sau echivalent
Camera Web Integratd, 5.0MP cu TNR si Human Presence Detection
Audio Doua boxe integrate - High Definition Audio
Conectivitate Wi-Fi 7, Bluetooth 5.4

1 x Thunderbolt (cu functie de alimentare a laptopului)
3 x USB 3.2 (din care cel putin unul Type C)

Porturi (integrate) 1 x HDMI
1 x Audio jack (casti si microfon)
1 x Slot SIM

Card Reader MicroSD

Windows Hello Camera cu modul SecureBIO si modul integrat

Securitate TPM 2.0

Tastatura Tastatura iluminata cu num pad integrat

Acumulator Minim 70Wh

Alimentator Minim 65W !

Portabilitate

Greutate mai mica de 1.5 kg

Sistem de operare

Windows 11 PRO - preinstalat si preactivat, cu cheie inserata
in BIOS sau echivalent

Expandabilitate

Posibilitatea de a monta intern un modem 5G intr-un slot
M.2 dedicat

Pachet Office

Licenta Microsoft Office Home & Business 2024 preinstalat,

licenta perpetua sau echivalent
Solutie antivirus ce va asigura protectie completa impotriva
tuturor tipurilor de malware: ransomware, phishing, virusi,
Antivi spyware etc. - cu o valabilitate de 3 ani
ntivirus

Solutia va fi disponibil intr-o singura platforma usor de
utilizat, care acopera toate echipamentele de tip statie
personala.

Certificari si conformitate

Certificare Microsoft Windows 11 Professional (listare pe
Microsoft WCPL https://partner.microsoft.com/en-
us/dashboard/hardware/search/cpl)

Garantie

36 luni (3 ani) garantie de la data receptiei, sustinuta si
certificata de producatorul echipamentelor.

3.2.3.2.6.Statii de lucru de tip All-in-One

Vor fi achizitionate 100 de complete de lucru de tip All-in-One care vor avea

urmatoarele caracteristici:
Componenta

Carcasa

Specificatii

Tip AIO (nu se accepata solutii VESA PC pe Monitor)
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Componenta

Ecran

Specificatii

Minim 27" FHD (1920 x 1080) 16:9, Anti-glare display,
tehnologie IPS

Stand cu functie de inclinare (Tilt) -5° to 25°, rotire
(Swivel), reglare pe inaltime

Placa de baza

Cu chipset din seria 800, compatibil cu procesorut

Minim clasa Intel Ultra 5 din cea mai recenta generatie

FroGesor lansata de producator, sau echivalent

Hamara minim 16 GB DDR5 instalat
instalabil 128 GB DDR5
minim: 1TB, SSD M.2 NVMe PCle Gen 4

Stocare minim cu posibilitatea de a monta inca 2 unitati de stocare de
2.5

< Camera WEB 8MP integrata, cu obturator mecanic integrat

Camera Web . )
microfon Dual integrat

Al placa audio integrata

boxe stereo integrate, minim 2 x 1.5W

Portui integrate

minim:

1 x HDMI In

1 x HDMI Out

1 x RJ45 Gigabit Ethernet

5 x USB 3.2 (din care minim 3 x USB Type-C)
4 x USB 2.0

3 x Audio jacks

Comunicatii fara fir

Sursa de alimentare

Wi-Fi 7
Bluetooth 5.4

Sursa interna de minim 250 Watt, eficienta de 80%

Securitate si protectie

Modul TPM 2.0

Sistem de blocare a accesului in interiorul AiO-ului, pentru
persoanele neautorizate

Permite securizarea echipamentului cu cablu de securitate
(de tip Kensington lock)

Certificari si conformitate

Certificare minim Microsoft Windows 11 Professional (listare
pe Microsoft WCPL https://partner.microsoft.com/en-
us/dashboard/hardware/search/cpl)
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Componenta

Mouse si tasatatura

Specificatii

: . T
cel al sistemului; S
~e

Sistem de operare

Windows 11 PRO - preinstalat si preactivat, cu cheie inserata
in BIOS sau echivalent

Pachet Office

Licenta Microsoft Office Home & Business 2024 preinstalat, |
licenta perpetua sau echivalent

Antivirus

Solutie antivirus ce va asigura protectie completa impotriva
tuturor tipurilor de malware: ransomware, phishing, virusi,
spyware etc. - cu o valabilitate de 3 ani

Solutia va fi disponibil intr-o singura platforma usor de
utilizat, care acopera toate echipamentele de tip statie
personala.

Garantie

36 luni (3 ani) garantie de la data receptiei, sustinuta si
certificata de producatorul echipamentelor.

3.2.3.2.7.Sistem ticketing ghisee

Functionalitatile minimale necesare pentru automatizarea si eficientizarea preluarii
solicitarilor la ghiseu sunt urmatoarele:

Componenta trebuie sa includa minimal urmatoarele module hardware la nivel de

locatie:

o Terminal self-service de emitere tichete care sa cuprinda ecran de tip touchscreen,
imprimanta termica, PC incorporat, UPS;

o Afisoare centrale cu led-uri: 1 x afisor cumulativ central, 10 x afisor ghiseu;

o TV LCD pentru afisare coada clienti si materiale publicitare;

o Unitate redare continut video,

Va permite ca, la sosire, clientii sa intre intr-o coada de asteptare, corespunzator

nevoilor lor.

Clientii care solicita servicii complexe trebuie sa poata fi gestionati separat, pentru a
reduce riscul de "blocare” a altor clienti, cu un impact negativ asupra experientei lor in

relatia cu SPFL;

Pentru emiterea de tichete de ordine, componenta trebuie sa ofere o interfata in limba
romana si in limba engleza.
Pe tichet se va tipari numarul de ordine, denumire operatiune, ora la care a fost tiparit,

Chemarea clientilor se va face cu ajutorul ecranului LCD, acesta va permite afisarea
ultimelor tichete chemate, afisarea numarului tichetului nou distinct, alerta la o noua

chemare.
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3.2.3.2.8.Sistem infokiosk

Vor fi achizitionate 5 sisteme infokiosk cu urmatoarele specificatii:

Componenta

Infochiosc tip totem

Specificatii

carcasa infochioscului

-carcasa din otel de minim 1.5mm grosime, antivandal

-usa securizata acces monitor / calculator

-conceput pentru indoor - utilizare in interior

-ventilatoare racire echipamente comandate de thermostat
-conector LAN RJ45 extern

-toate componentele sistemului trebuie sa fie mtegra&e Fii

Monitor touchscreen
profesional -
functionare 24/7

-diagonala 32” (80 cm)

-rezolutie: 1920x1080

-luminozitate monitor: 500 nits

-timp de raspuns maxim: 8 ms

-unghi vizualizare minim: h/v 178/178

-MTBF minim: 50000 h

-integrat in carcasa metalica a infochioscului

-tehnologie touch projective capacitive cu finisare Anti-glare

Sistem PC

-sistem de operare: Licenta Windows 11 Pro preinstalata sau
echivalent

-procesor: Intel Core i5 Gen. 12 sau echivalent
-memorie 16GB memorie instalata, DDR4
-unitate de stocare minim: 240 GB SSD

-retea Lan: 1 x 10/100/1000 integrata

-USB: 5x USB 3.2 +2x USB 2.0 +1x USB 3.2 Type C
-Conexiuni: WiFi, 4G

Cititor carti
identitate
simple/biometrice

Capabilitati de citire:

-detectare automata a documentului

-cotrol adaptiv al iluminarii

-inlaturarea reflectiilor

-compatibil ICAO 9303 spec1f1catle patea 1-Part 1v2, Part 2, Part
3, Part 3v2 pentru Type ID-1, ID-2 si ID-3 MRZ Optical Character
Recognition

-software de ocr pentru extragere nume, prenume, adresa cnp,
serie Cl, data expirarii.

-recunoaste codurile de bare 1D si 2D

- citeste noile documente de identitate contactless ICs conforme
cu ISO 14443 Type A & B, BSI TR-03105

Cititor coduri de
bare 1D/2D/QR

- CMOS 640x480
- QR Code, Aztec, PDF417, Micro PDF417, Data Matrix

- Interfata USB HID

Imprimanta termica
pentru chitante

- Direct termic rezolutie 203 dpi
- Rola hartie cu latimea de 83mm
- Diametru exterior rola 130 mm
- Printeaza 1D si 2D

EFT POS bancar
neasistat: PIN PAD+
cititor carduri

- Pinpad carcasa ABS

- 16 taste numerice+functii

- Afisor grafic LCD 2.27” color IPS - 640 x 240 pixeli
- Protectie: IP 44

bancare - Camera integrata 2ZMP
Camera WEB Full HD integrata in partea superioara a carcasei infochioscului
Garanitis 36 luni (3 ani) garantie de la data receptiei, sustinuta si

certificata de producatorul echipamentelor.
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3.2.3.2.9.Scanner citire/verificare documente identitate
BN
& T4Hova.

elementelor de securitate si descifrarea zonelor MRZ si a cip-urilor de pe documentele de
identitate. Acesta va avea urmatoarele caracteristici:

e rezolutie de 900 dpi;
e conectivitate pentru transfer de date si alimentare prin conexiune USB 3.0;

e va permite scanarea in spectru vizibil, UV si IR in vederea identificarii elementelor de
siguranta de pe documentele de identitate (zonele dedicate citirii automate ISO/IEC
7501-1 si ICAO 9303, documente RFID conform ISO 14443, ISO 7816, ICAO 9303, ISO
18013, PKI, carduri cu chip ISO 7816, I1SO 7810);

¢ va fi protejat fizic la deschidere cu etichete ce contin elemente de siguranta.

3.3. Managementul utilizatorilor si accesul la sistem

Sistemul va permite managementul utilizatorilor utilizand un sistem bazat pe roluri
astfel incat accesul la sistem sa fie controlat si auditat. Va fi implementat un sistem
centralizat de management al accesului la aplicatii care va oferi functionalitati de single
sign-on, autentificare, autorizare, administrare centralizata, managementul politicilor de
acces, management in timp real al sesiunilor de aplicatii si audit. Rolul acestui sistem este
de crestere a securitatii sistemului informatic si eliminarea riscurilor potentiale, prevenirea
accesului neautorizat la sistemele si aplicatiile beneficiarului, simplificarea operatiilor de
administrare prin reducerea si automatizarea numarului de operatiuni administrative.

Platforma de control acces va identifica utilizatorul la inceputul sesiunii de lucru
prin redirectarea catre un ecran de autentificare, conform politicilor de acces definite.
Pentru detalii privind capabilitatile solutiei de management al utilizatorilor si accesul la
sistem, a se vedea cap. Solutie de gestiune a identitatii utilizatorilor.

Din punct de vedere operational, toti noii utilizatori vor beneficia de instruire inainte
de a fi autorizati sa acceseze sistemul informatic nou creat. Sistemul nou creat va fi accesat
numai de utilizatorii autorizati pe baza de conturi individuale de acces. Toate conturile de
acces se vor crea numai in concordanta deplina cu politicile de acces stabilite la nivelul
institutiei. Toate conturile de acces vor fi administrate si drepturile de acces vor fi date pe
nivele de autorizare, limitandu-se accesul utilizatorilor la functiile si datele necesare in

functie de apartenenta la grupuri/roluri.

3.4. Securitatea sistemului

Din punct de vedere al datelor gestionate, sistemul va trebui sa asigure respectarea
urmatoarelor principii:

» Confidentialitate - asigurarea protectiei datelor impotriva accesarilor neautorizate.

* Integritate - asigurarea protectiei, exactitatii si completitudinii datelor atat la
nivelul modalitatii de stocare si gestionare a acestora, cat si pentru asigurarea
impotriva manipularii frauduloase a datelor/informatiilor.

o Disponibilitate - prin asigurarea redundantei tuturor componentelor sistemului
pentru pastrarea coerentei si necoruperii datelor.
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Securitatea sistemului va urma principiile modelului de securitate ﬁ,aapar =
adancime”. Vor fi avute in vedere tehnologii ce ar trebui sa asigure: \Z 0

e securizarea serviciilor web utilizand tehnologii de tip web application flrewa‘&m Mm&;u
e protectia si securizarea comunicatiilor utilizand solutii firewall;

e managementul retelei, analiza si raportarea logurilor de securitate provenite de la
echipamentele de securizare a sistemului;

e managementul vulnerabilitatilor si al actualizarilor (de ex. identificarea
vulnerabilitatilor inainte de a fi exploatate de catre utilizatori malitiosi, aplicare
automatd a actualizarilor de securitate, dezactivarea serviciilor sistemului de
operare care nu sunt utilizate etc.);

e actualizarea permanenta si in mod automat a aplicatiilor;

o implementarea unui sistem anti-malware care sa asigure implementarea politicilor
de securitate in mod centralizat pentru end-point-uri si masini virtuale;

e implementarea unui sistem de control acces care permite autentificarea
utilizatorilor si administratorilor conform zero-trust security model;

e auditarea activitatilor realizate in sistem si a solicitarilor de acces la serviciile
expuse prin intermediul platformei.

Noul sistem va implementa toate masurile de securitate necesare in vederea
protejarii acestuia conform legislatiei nationale in domeniu precum si a standardelor
internationale specifice.

3.4.1.  Cadrul legislativ aplicabil in domeniul securitatii cibernetice

in conceptia, analiza si proiectarea sistemului informatic trebuie si se ia in calcul:

e respectarea Regulamentului general de prbted;ia datelor (UE) 2016/679, a Directivei
(UE) 2016/680 si a legii 190/2018 si a legii 363/2018

e respectarea Directivei europene de securitate cibernetica (UE 2022/2555) privind
masuri pentru un nivel comun ridicat de securitate cibernetica in Uniunea Europeana
(Directiva NIS 2), precum si a actelor normative nationale de transpunere a acesteia.
OUG 155/2024;

e respectarea legii nr. 354/2022 privind protectia sistemelor informatice ale
autoritatilor si institutiilor publice n contextul invaziei declansate de Federatia Rusa
impotriva Ucrainei

e Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016
privind masuri pentru un nivel comun ridicat de securitate a retelelor si a sistemelor
informatice in Uniune. https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX%3A32016L1148

e Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie
2019 privind ENISA (Agentia Uniunii Europene pentru Securitate Cibernetica) si
privind certificarea securitatii cibernetice pentru tehnologia informatiei si
comunicatiilor si de abrogare a Regulamentului (UE) nr. 526/2013 (Regulamentul
privind securitatea cibernetica) https://eur-lex.europa.eu/legal-
content/RO/TXT/?uri=CELEX%3A32019R0881
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Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de w
retelelor si sistemelor '
https / /legislatie. just.ro/Public/DetaliiDocument /209670

Ordonanta de Urgenta nr. 119 din 22 iulie 2020 pentru modificarea si compteta’r‘g%% ‘Wz
Legii nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a
retelelor si sistemelor informatice.

https://legislatie.just.ro/Public/DetaliiDocument/228369

Legislatie secundara

HG nr.963/2020 pentru aprobarea Listei serviciilor esentiale.
https://legislatie.just.ro/Public/DetaliiDocument/233193,
https://dnsc.ro/vezi/document/hg-963-2020

HG nr. 976/2020 privind aprobarea valorilor de prag pentru stabilirea efectului
perturbator semnificativ al incidentelor la nivelul retelelor si sistemelor informatice
ale operatorilor de servicii esentiale.
https://legislatie.just.ro/Public/DetaliiDocument/233298
https://dnsc.ro/vezi/document/hg-976-2020

HG nr. 1003/2020 NORME TEHNICE de stabilire a impactului incidentelor pentru
categoriile de operatori de servicii esentiale si furnizori de servicii digitale.
https://legislatie.just.ro/Public/DetaliiDocument/235108
https://dnsc.ro/vezi/document/hg-1003-2020-norme-tehnice-stabilire-impact-
incidente

Ordinul nr. 600/2019 privind aprobarea Normelor metodologice de organizare si
functionare a Registrului operatorilor de servicii esentiale.
https://legislatie.just.ro/Public/DetaliiDocument/215629
https://dnsc.ro/vezi/document/ordin-mcsi-600-2019

Ordinul nr. 599/2019 privind aprobarea Normelor metodologice de identificare a
operatorilor de servicii esentiale si furnizorilor de servicii digitale.
http://legislatie. just.ro/Public/DetaliiDocument/216121
https://dnsc.ro/vezi/document/ordin-mcsi-599-2019

Ordinul nr. 601/2019 pentru aprobarea Metodologiei de stabilire a efectului
perturbator semnificativ al incidentelor la nivelul retelelor si sistemelor informatice
ale operatorilor de servicii esentiale.
https://legislatie.just.ro/Public/DetaliiDocument/216151
https://dnsc.ro/vezi/document/ordin-mcsi-601-2019

Ordinul nr. 1323/2020 pentru aprobarea Normelor tehnice privind cerintele minime
de asigurare a securitatii retelelor si sistemelor informatice aplicabile operatorilor
de servicii esentiale. https://legislatie.just.ro/Public/DetaliiDocument/233775
https://dnsc.ro/vezi/document/osgg-1323-2020

Ordinul nr. 559/2021 559 privind aprobarea Regulamentului pentru atestarea si
verificarea auditorilor de securitate cibernetica.
https://legislatie.just.ro/Public/DetaliiDocument /240988
https://dnsc.ro/vezi/document/ordin-sgg-nr-559-2021-regulament-asc

Ordinul nr. 105/11.10.2022 pentru aprobarea Normelor de aplicare a dispozitiilor
privind verificarea si controlul indeplinirii obligatiilor de securitate cibernetica
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3.5.

pentru spatiul cibernetic national
https://legislatie.just.ro/Public/DetaliiDocumentAfis/260933
https://dnsc.ro/vezi/document/ordin-dnsc-nr-105-2022-norme-control

Ordinul nr. 106/14.10.2022 pentru aprobarea Normelor privind autorizarea “s’i‘
verificarea furnizorilor de servicii de formare pentru securitate cibernetica.
https://legislatie.just.ro/Public/DetaliiDocument/261244
https://dnsc.ro/vezi/document/ordin-dnsc-nr-106-2022-norme-furnizori-de-
servicii-de-formare

Decizia 88/30.04.2020 privind aprobarea Listei standardelor si specificatiilor
europene si internationale
https://legislatie. just.ro/Public/DetaliiDocument/226520
https://dnsc.ro/vezi/document/decizia-dnsc-nr-88-2020-lista-standarde-si-
specificatii-europene-si-internationale

Decizia nr. 301/22.12.2021 pentru aprobarea Listei cuantumului tarifelor pentru
servicii din activitatile prevazute la art. 22 alin.(1) lit. (), art. 32 alin. (2) lit. c) si e)
si la art. 33 alin. (2) lit. c) si e) din Legea nr. 362/2018 privind asigurarea unui nivel
comun ridicat de securitate a retelelor si sistemelor informatice, cu modificarile si
completarile ulterioare. https://legislatie.just.ro/Public/DetaliiDocument/250129
https://dnsc.ro/vezi/document/decizia-dnsc-nr-301-2021-lista-cuantum-tarife-
activitati-dnsc

Reglementari/ghiduri/cerinte specifice

Ghid practic identificarea operatorilor de servicii esentiale.
https://dnsc.ro/vezi/document/cert-ro-ghid-identificare-ose

Ghid practic identificarea furnizorilor de servicii digitale.
https://dnsc.ro/vezi/document/ghid-practic-identificare-fsd

Confidentialitatea datelor
Confidentialitatea este o activitate de baza pentru furnizarea serviciilor publice.

Accesul la datele stocate in sistem va fi protejat corespunzator, iar accesul va fi

auditat permanent.

Sistemul de gestiune a bazelor de date va oferi facilitati de criptare pentru anumite

campuri.

Orice conexiune cu sistemul va fi realizata prin metode securizate (SSL) sau canale

de comunicatie criptate (VPN). De asemenea, fisierele de tip log vor fi analizate periodic in
vederea identificarii posibilelor intruziuni.

n cadrul proiectului se vor respecta urmatoarele principii:

ca urmeaza abordarea confidentialitatii prin conceptie pentru a asigura securitatea
modulelor si a infrastructurii lor complete;

respectarea Regulamentului general de protectia datelor (UE) 2016/679, a Directivei
(UE) 2016/680 si a legii 190/2018 si a legii 363/2018

respectarea Directivei europene de securitate cibernetica (Directiva NIS2 EU
2022/2555) si transpunerea ei in Romania prin OUG 155/2024;
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e ca respecta cerintele si obligatiile juridice privind protectia si confiden
datelor recunoscand riscurile la adresa confidentialitatii care reies din nﬁn
prelucrarea avansata a datelor.

\ B
('?%i‘\ﬁw“ﬁs’f“ ’i‘v‘k}
De asemenea, se va asigura respectarea legislatiei privind protectia datelor, prin: ™~ s

e ,Planuri de gestionare a riscurilor” pentru identificarea riscurilor, evaluarea

potentialului impact al acestora si planificarea interventiilor cu masuri tehnice si
organizatorice adecvate. Pe baza ultimelor evolutii tehnologice, aceste masuri
trebuie sa asigure un nivel de securitate proportional cu gradul de risc;

o ,Planuri de continuitate a activitatii” si ,planuri de rezerva si de redresare”
pentru a institui procedurile necesare de asigurare a disponibilitatii functiilor in
urma unui eveniment dezastruos si readucerea tuturor functiilor la situatia normala
cat mai curand posibil;

¢ Un ,plan de acces la date si autorizare” care stabileste persoanele care au acces
la date, datele care sunt accesibile si conditiile accesarii datelor, pentru a asigura
confidentialitatea. Accesul neautorizat §i incalcarea normelor de securitate trebuie
monitorizat, si masurile corespunzatoare pentru a preveni orice repetare a
incélcarilor trebuie documentate si planificate.
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Proiect

“Solutii informatice
integrate pentru
optimizarea activitatii
administrative,  cresterea

competentelor si a nivelului
de calitate a serviciilor
publice pentru cetateni si
mediul de afaceri la nivelul
municipiului Ploiesti”, cod
proiect 129737, cofinantat
din Fondul Social European
prin Programul Operational

Capacitate  Administrativa
2014 - 2020 (proiect
finalizat)

Obiective specifice

1. Implementarea

Plan de actiune

unor

mecanisme si proceduri standard
- Plan Strategic Institutional 2020
- 2024, pentru a creste eficienta

actiunilor

administrative

la

nivelul Municipiului Ploiesti;

2. Optimiza

rea

proceselor

administrative ale Primariei prin

implementarea
informatic
management
performantei
gestiunea,

unui
integrat
al

sistem
de

-calitatii  si

care ‘sa asigure

monitorizarea  si

evaluarea continua a calitatii si
administratiei
Municipiului Ploiesti;

performantei

3. Simplificarea
catre

serviciilor
mediul de
implementarea

informatic/platforme

afaceri,
unui

furnizarii
cetateni si

prin
sistem

integrate

de tip portal web Centru de
Inovare si Initiativa Civica pentru

1. Realizarea unui Plan
Strategic Institutional
aferent perioadei 2020 -
2024;

2. Implementarea  unei
Platforme informatice
integrate de management al
calitatii si performantei si un
sistem informatic/platforma
integrata de tip portal web
Centru de Inovare si Initiativa
Civica;

3. Instruirea a 50 de persoane
din cadrul grupului tintd in
ceea ce priveste utilizarea
solutiilor informatice
implementate in  cadrul
proiectului, respectiv
instruite si certificate pe
teme specifice ale
administratiei publice locale;
Echipamente achizitionate:
server, sistem de stocare

3.6. Matricea de complementaritate dintre proiectele aflate in implementare sau implementate si proiectul ce se doreste
a fi finantat

Lista indicativa de interventii

complementare

» Simplificarea furnizarii
serviciilor catre cetateni si

mediul de afaceri, prin
implementarea unui sistem
informatic/platforme

integrate de tip portal web
Centru de Inovare si Initiativa
Civica pentru cresterea
implicarii functionarilor
primariei si a transparentei
actului  administrativ i
imbunatatirea mecanismelor
de control;

> Tmbunatatirea abilitatilor si
cunostintelor  personalului
Municipiului ~ Ploiesti  in
domeniul utilizarii sistemelor
informatice dezvoltate prin

proiect si, totodata,
imbunatatirea

competentelor profesionale
ale unui numar de 50 de

persoane din diferite myeiurn [
cresterea implicarii | centralizat, switch, firewall, ierarhice din /«2 ol ’;*" O
functionarilor primariei si a | rack cu UPS. Municipiului lees R
transparentei actului specifice; N "
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Proiect

Obiective specifice

administrativ si imbunatatirea
mecanismelor de control;

4, Tmbunatatirea abilitatilor si
cunostintelor personalului
Municipiului Ploiesti in domeniul
utilizarii sistemelor informatice
dezvoltate prin proiect si,
totodata, imbunatatirea
competentelor profesionale ale
unui numar de 50 de persoane din
diferite niveluri ierarhice din
cadrul Municipiului Ploiesti pe
teme specifice;

Plan de actiune

Lista indicativa de interventii

complementare

> Achizitia de echipamente
TIC: server, sistem stocare
centralizat, switch, firewall,
rack cu UPS.

“Investitii  integrate  si
complementare in masuri de
planificare strategice si
masuri de simplificare la
nivelul Municipiului
Ploiesti”, cofinantat din
Fondul Social European prin
Programul Operational
Capacitate  Administrativa
2014 - 2020, Cod SMIS
136182 (proiect finalizat)

1. Definirea politicii locale a
Municipiului Ploiesti cu concursul
tuturor factorilor cu aport in
dezvoltarea locala, concretizata
prin adoptarea a 2 documente
strategice: Strategia Integrata de
Dezvoltare Urbana pentru
perioada 2021 - 2027 si Planul de
Mobilitate Urbana Durabila 2021 -
2030, corelat cu SIDU.

2. Implementarea de masuri de
eficientizare a proceselor de
lucru specifice ~ domeniului
asistentei sociale atat din
perspectiva back-office, cat si
front-office.

3. Dezvoltarea  abilitatilor
personalului din cadrul Primariei

1. Implementarea  unei
aplicatii software de arhivare
electronica si de
managementul
documentelor ELO DMS;

2. Crearea unui portal de
servicii pentru cetateni;

3. Instruirea a 20 de persoane
din grupul tinta in domeniul
SMART CITY MANAGEMENT,
inclusiv  prin  abordarea
temelor de  dezvoltare
durabild, egalitate de sanse,
nediscriminare si egalitate
de gen;

1. Implementarea unei aplicatii
software de arhivare electronica
si de managementul
documentelor ELO DMS;

2. Crearea unui portal de servicii
pentru cetateni;

3. Instruirea a 20 de persoane din
grupul tinta in domeniul SMART
CITY MANAGEMENT, inclusiv prin
abordarea temelor de dezvoltare
durabila, egalitate de sanse,
nediscriminare si egalitate de
gen;

ATE
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Proiect

Obiective specifice

prin formarea a 20 de persoane in
domeniul SMART CITY
MANAGEMENT.

Plan de actiune

Lista indicativa de interventii
complementare

Proiectul propus la finantare
“TIMPUL TAU E PRETIOS, NU-
L PIERDE LA COZI SI GHISEE!
DIGITALIZAREA ESTE
SOLUTIA!”

1. Optimizarea serviciilor publice
electronice oferite cetatenilor si
mediului de afaceri de catre SPFL
Ploiesti;

2. Cresterea gradului de
maturitate digitala a Municipiului
Ploiesti cu peste 60% fata de
situatia  initiala . (momentul
Raportului auditului initial)

1. Dezvoltarea de servicii
digitale publice optimizate:

depunerea si eliberarea
online specializata a
certificatelor fiscale,
inregistrari privind
impunerea cladirilor,
terenurilor, mijloacelor de
transport, eliberarea de

documente din arhiva catre
entitatile interesate;

2. Crearea unui portal de
servicii publice ca poarta
unica de acces a cetatenilor
si societatilor comerciale
catre  serviciile publice
oferite de SPFL Ploiesti.

1. Portal de servicii publice
furnizate cetatenilor si mediului
de afaceri de catre SPFL Ploiesti;

2. Instruirea angajatilor
SPFL Ploiesti pentru utilizarea si
administrarea sistemului
informatic integrat propus;

3. Achizitii de echipamente
hardware si software;
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Totodata, mentionam faptul ca proiectul propus la finantare este comp
cu Cloud-ul Guvernamental care va reuni intr-o singura arhitectura informaticd

administratie publicd din Romania. LSO
flep s ProgEst

Principalele beneficii ale operationalizarii cloud-ului guvernamental pentru cetateni
sunt:

1. One-stop shop - acces direct la toate serviciile publice, prin folosirea formularelor
electronice disponibile in cloud;

2. Statul roman - accesibil la un click distanta - pentru ca toate institutiile vor fi
interconectate in cloud, cetateanul va putea solicita si primi documente de oriunde,
oricand;

3. Economie de timp - fara cozi, fara nicio deplasare fizica la institutiile publice;

4. Trasabilitate - cetateanul va putea avea un istoric al interactiunilor sale cu
administratia;

5. Siguranta - cloud-ul guvernamental va beneficia de cele mai avansate sisteme de
securitate cibernetica disponibile.

Cloud-ul va aduce beneficii concrete si pentru activitatea administrativa:
1. va asigura interoperabilitatea sistemelor publice;

2. va reduce birocratia, prin eliminarea proceselor administrative redundante sau
perimate;

3. va asigura 0 mai buna colaborare si o partajare rapida a informatiilor intre toate
institutiile guvernamentale;

4. va eficientiza costurile - institutiile publice nu vor mai fi nevoite sa asigure
mentenanta pentru echipamentele hardware si software.

De asemenea, Cloud-ul Guvernamental va produce beneficii si pentru mediul privat:

1. antreprenorul va putea gasi intr-un singur loc toate serviciile publice electronice,
precum si toate avizele si autorizatiile care 7i sunt necesare, integrate cu platforma
care proceseaza platile pentru aceste servicii (Ghiseul.ro), cu platforma de
autentificare a identitatii digitale (PSCID) si cu platforma de gestionare electronica
a achizitiilor publice (SEAP) - Ghiseul.ro, SEAP si PSCID sunt platforme informatice
administrate de ADR;

2. cresterea eficientei aparatului administrativ va determina cresterea increderii
antreprenorilor in performanta statului si va genera crestere economica.

Sistemul informatic propus prin proiect va fi gazduit in Cloud-ul Guvernamental,
astfel ca toate solutiile software incluse in proiectul tehnic, inclusiv aplicatia de impozite
si taxe locale, sistemul de management al documentelor, portalul cetatenilor, call center,
solutia de e-learning, solutiile de securitate cibernetica, etc, vor fi instalate §i configurate
in Cloud-ul Guvernamental
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4. RESURSE
4.1. Personal si instruire

4.1.1. Personal

Echipa de proiect este formata din 7 membri, componenta fiind stabilita in baza
Dispozitiei nr. 3688/03.10.2024 privind nominalizarea membrilor Unitatii de
Implementare a Proiectului “TIMPUL TAU E PRETIOS, NU-L PIERDE LA COZI SI GHISEE!
DIGITALIZAREA ESTE SOLUTIA!”, Cod SMIS 336834:
1. Irina Elena NASTASE - Consilier Serviciul Relatii Internationale, proiecte cu
finantare internationald, ONG si implementare proiecte, avand calitatea de
Manager de proiect;

2. Bianca Mariana PASCU - Referent Serviciul Relatii Internationale, proiecte cu
finantare internationalda, ONG si implementare proiecte, avand calitatea de
Asistent manager;

3. Sorina NASTASE - Consilier Directia Tehnic-Investitii, avand calitatea de
Responsabil tehnic;

4. lleana SIMION - Consilier Directia Economica, avand calitatea de Responsabil
economic;

5. loana Geanina SERBINOV - Consilier juridic Directia Administratie Publica,
Juridic-Contencios, Achizitii Publice, Contracte, avand calitatea de Responsabil
juridic;

6. Mariana NAE - Consilier Serviciul Informatica, avand calitatea de Responsabil IT;

7. luliana RADULESCU - Consilier Directia Administratie Publicd, Juridic-
Contencios, Achizitii Publice, Contracte, avand calitatea de Responsabil
achizitii.

Rolul Managerului de proiect (Cod COR 242101 - Manager proiect) va consta in:

» Asigurarea managementului general al proiectului, urmarind ndeplinirea
obiectivelor acestuia, cu respectarea activitatilor proiectului si a
prevederilor contractului de finantare;

» Organizarea si coordonarea echipei de proiect;

= Cooperarea in scopul atingerii obiectivelor proiectului, a tuturor factorilor
implicati;

= Monitorizarea si controlarea modului de realizare a etapelor proiectului, a
planificarii activitatilor;

» Supervizarea modului de intocmire a dosarului proiectului care contine toate
documentele generate in cadrul proiectului, inclusiv documentatia tehnica,
documentele livrate in cadrul proiectului, contractele fincheiate cu
furnizorii/prestatorii, corespondenta purtata pe perioada derularii
proiectului, inregistrarile efectuate in derularea proiectului;
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* Monitorizeaza masurile de informare si publicitate;

Rolut Asistentului manager de proiect (Cod COR 334303 - Asistent manager) va consta in:

» Participa la sedintele lunare de progres in cadrul carora se va analiza evolutia
proiectului din punctul de vedere al cheltuielilor, utilizarii resurselor,
implementarii activitatilor, obtinerii rezultatelor si managementul riscurilor;

= Ofera suport in pregatirea vizitelor in teren ale reprezentantilor ADR;

= Asigurd activitati de secretariat in pregatirea dosarelor de rambursare;

= Asigura activitati de secretariat in pregatirea dosarelor de plata;

= Asigura activitati de secretariat in pregatirea documentelor pentru audit;

» Ofera asistenta in implementarea unui sistem de arhivare si management al
documentelor aferente proiectului;

= Asigura suport pentru intocmirea notelor;

» Asista ceilalti membri UIP in vederea respectarii regulilor privind masurile de
identitate vizuala in conformitate cu contractul de finantare;

» Asigura suport pentru intocmirea notelor informative, comunicarilor oficiale,
respectiv a actelor aditionale ale contractului de finantare incheiat intre
beneficiar si finantator;

» Participa la sedintele de monitorizare a progresului proiectului;

Rolul Responsabilului tehnic (Cod COR 112024 - Director tehnic) va consta in:

» Ofera input tehnic pentru pregatirea documentatiei de atribuire a
contractului de achizitie servicii informatice implementare sistem informatic
integrat de gestionare a activitatii SPFL Ploiesti, licente, echipamente
hardware, servicii de instalare, configurare si PIF, securitate cibernetica,
inclusiv instruire personal; '

» Participa la identificarea cerintelor tehnice si functionale ale sistemului
informatic integrat de gestionare a activitatii SPFL Ploiesti;

* Participa la receptia finala a sistemului informatic integrat de gestionare a
activitatii SPFL Ploiesti, a infrastructurii hardware si software aferente,
precum si a serviciilor de instruire a personalului care va utiliza si administra
solutia software rezultata prin proiect;
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urmare a derularii proiectului in cauza;

Urmareste si verifica eligibilitatea tuturor cheltuielilor efectuate, asigura
controlul costurilor proiectulusi;

Verifica si avizeaza rapoartele de natura financiara trimise de contractori si,
pe baza acestora, pregateste cererile de prefinantare/rambursare/plata
adresate finantatorului;

Supravegheaza si certifica incadrarea in bugetul proiectului a tuturor
actiunilor generatoare de cheltuieli aferente proiectului;

Asigura din punct de vedere financiar respectarea obligatiilor asumate prin
contractul de finantare incheiat cu autoritatea de management;

Asigura coerenta financiara a proiectului;

Verifica asigurarea realizarii cash-flow-ului pentru toata durata de
implementare a proiectului;

Participa la sedintele de monitorizare a progresului proiectului;

Participa, la solicitare, la vizitele de monitorizare ale reprezentantilor
finantatorului;

Rolul Responsabilului juridic (Cod COR 261103 - Consilier juridic) va consta in:

Participa, alaturi de ceilalti membri ai UIP-ului, la elaborarea unor
instructiuni privind modul de desfasurare a activitatii UIP cu privire la
aspectele nereglementate de legislatia in vigoare;

Aduce la cunostinta managerului de proiect orice modificari legislative ce
intervin in domeniul in care se implementeaza proiectul, ca urmare a
informarii transmise de catre Serviciul Relatia cu Consiliul Local,
Reglementare;

Verifica legalitatea documentelor cu caracter juridic primite spre avizare;

Acorda asistentd, consultanta si reprezentare juridica reprezentantilor
Solicitantului implicati in implementarea proiectului;

Propune solutii de rezolvare a cererilor cu caracter juridic referitoare la
activitatile derulate n cadrul proiectului;

Redacteaza si/sau verifica documente juridice pe parcursul derularii
proiectului;

in indeplinirea atributiilor sale, consilierul juridic are obligatia de a respecta
prevederile art. 4 din Legea nr. 514/2003;
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» Valideaza livrabilele IT din proiect;

= Asigura asistenta de specialitate IT echipei de proiect;

Rolul Responsabilului achizitii (Cod COR 214946 - Expert achizitii publice) va consta in:

Asigura parcurgerea tuturor etapelor si operatiunilor desfasurate in procesul de
achizitie publica in conformitate cu legislatia Tn vigoare;

Tntocmirea programului achizitiilor publice;

Chemarea la competitie; publicarea invitatiei/anuntului de participare, punerea
la dispozitie a documentelor de atribuire;

Atribuirea contractului de achizitie publica;
Realizarea dosarului de achizitie publica;
intocmirea de acte aditionale, daca este cazul;

Furnizarea informatiilor necesare 1in scopul intocmirii si transmiterii
documentelor de achizitie atasate dosarelor de plata/rambursare;

Face parte din comisia de evaluare a ofertelor depuse in cadrul procedurilor de
achizitii publice si asigura verificarea, completa si corecta, a indeplinirii
criteriilor de calificare/selectie si a cerintelor privind modul de elaborare a
ofertei tehnico-financiare;
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Organigrama proiectufui

Manager de proiect

-
Asistent manager
e de proiect [*
¥ B
4 y T y 2 . »
Responsabil Responsabil K Responsabil r Responsabil Responsabil
economic  |* W achizitii | juridic tehnic i iT

v

Consultant in management de proiect

Solicitantul are o strategie clara pentru monitorizarea implementarii si post-

implementarii proiectului, dupa cum urmeaza:

1.

< M

AN N e Y N N RN

w

l. Monitorizarea implementarii proiectului:
Definirea indicatorilor de performanta:

v Indicatori cantitativi: Progresul activitatilor (% finalizat), costurile (% din
buget utilizat), numarul de utilizatori implicati. :

v Indicatori calitativi: Gradul de satisfactie a beneficiarilor, nivelul de
conformitate cu specificatiile.

Stabilirea responsabilitatilor:

Echipa de management (Manager de proiect si Asistent manager) monitorizeaza
activitatile curente.

Responsabilii de arii specifice (financiar, tehnic, legal) furnizeaza rapoarte regulate.
Implementarea instrumentelor de monitorizare:

Software-uri de management de proiect (ex. Microsoft Project);

Rapoarte de progres saptamanale sau lunare;

Sedinte regulate pentru actualizarea situatiei;

Audituri si verificari periodice:

Controale interne pentru conformitate cu planul si reglementarile.

Audit financiar pentru verificarea eligibilitatii cheltuielilor efectuate in cadrul
proiectului.

Comunicare constanta:
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v' Mentinerea unei linii deschise intre echipa de proiect si partile interesa

Monitorizarea implementarii proiectului va fi realizata de Managerul de
conform urmatorului calendar:

Activitati de Perioada de monitorizare (fiecare celula reprezinta 1 luna calendaristici) l
monitorizare

Sedinte de
monitorizare

Controtul
costurilor

Rapoarte de
activitate
intocmite  de
consultant

Rapoarte de
progres fizic si
valoric
intermediar

ll. Monitorizarea post-implementarii proiectului:
Evaluarea performantei rezultatelor:
Masurarea utilizarii platformei sau serviciului creat.

Colectarea datelor privind impactul asupra grupurilor tinta.

LA T

Feedback de la utilizatori:

<

Chestionare online, focus-grupuri, interviuri pentru a intelege gradul de satisfactie
si problemele intampinate.

w

Mentenanta si suportul tehnic:
Asigurarea functionarii continue a platformei sau serviciului.

Rezolvarea problemelor raportate de utilizatori.

ol T

Actualizdri §i imbunatatiri:

Implementarea modificarilor in baza sugestiilor si a noilor cerinte.

L

Raportarea rezultatelor:

AN

Rapoarte finale catre finantator, evidentiind impactul si eficienta proiectului.

Monitorizarea post-implementarii proiectului se va realiza, anual, de catre Managerul
de proiect prin urmarirea realizarii obiectivelor strategice mentionate anterior.
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Plan de actiuni pentru monitorizare: T
N N )
Etapa Activitati cheie Responsabil Instru&%@g\%[%#,
e HETe Y
Monitorizare Colectarea  datelor | Manager de proiect | Gantt \ché‘r?',"‘
implementare de progres, Rapoarte de progres
verificarea trimestrial
conformitatii
activitatilor
Monitorizare Analizarea traficului | Responsabil IT, | Google  Analytics,
utilizare platformei si a | Responsabil tehnic | Feedback utilizatori
numarului de
utilizatori
Gestionarea Monitorizarea Responsabil IT, | Loguri de erori,
riscurilor incidentelor tehnice | Responsabil tehnic | Rapoarte de
si aplicarea solutiilor securitate
rapide
Imbunatatiri  post- | Actualizarea Furnizor sistem | Sisteme de suport
lansare functionalitatilor pe | informatic integrat | tehnic
ba.za.t feedback-ului Responsabil IT,
B Responsabil tehnic
Evaluarea Raportarea Manager de proiect, | Raport de progres
impactului final indicatorilor de | Auditor financiar, | final, Rapoarte
rezultat si analiza | Auditor de | anuale de
sustenabilitatii maturitate digitala | durabilitate |

O strategie clara de monitorizare a implementarii si post-implementarii proiectului
garanteaza controlul asupra progresului si asigura succesul pe termen lung al rezultatelor.
Cheia este utilizarea unor instrumente adecvate, raportarea regulata si implicarea tuturor
actorilor relevanti in procesul de evaluare si ajustare.

in vederea asigurarii unei implementdri adecvate cu prevederile contractului de
finantare si din dorinta de a asigura o implementare de succes a proiectului, Solicitantul a
decis contractarea unui furnizor cu experienta in derularea proiectelor cu finantare
europeana. Decizia de contractare a unui consultant in management de proiect este
sustinuta si de faptul ca Municipiul Ploiesti detine un portofoliu vast de proiecte si un numar
limitat de angajati, o repartizare echitabila a sarcinilor acestora conform fiselor de post
facand necesara si asigurarea unor resurse externe pentru a reduce presiunea asupra echipei
interne astfel incat proiectele sa se poata derula conform termenelor agreate prin
contractele de finantare, fara intarzieri datorate supra-alocarii angajatilor in conditiile in
care acestia sunt nevoiti sa gestioneze mai multe sarcini sau proiecte, ceea ce poate
conduce la suprasolicitare si, implicit, la scaderea productivitatii.
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Consultantul in management de proiect va avea urmatoarele sarcini: 5@55
\Z wit
- monitorizeaza derularea activitatilor din cadrul proiectului conform pr-'q'%g{j\e‘m A
contractului de finantare; ' Q’fo}“qm.\j‘{%/
SRIEAS

- asigura interfata de comunicare dintre solicitant si finantator;

- intocmeste rapoartele trimestriale de progres privind stadiul fizic si valoric realizat,
comparativ cu cel estimat, in scopul urmaririi progresului proiectului si al stadiului
indeplinirii indicatorilor de realizare §i rezultat, al respectarii planului de
monitorizare a proiectului si al realizarii indicatorilor de etapa din plan; incarca
raportul de progres in aplicatia MySmis 2021 impreuna cu documentele justificative
la intervale de 3 luni calendaristice;

- urmareste indeplinirea indicatorilor de etapa din planul de monitorizare a
proiectului;

- verifica eligibilitatea cheltuielilor, in conformitate cu prevederile legale privind
eligibilitatea;

- verifica plata efectiva de catre Beneficiar a sumelor incluse in cererile de
rambursare/plata;

- intocmeste cererile de rambursare/plata/prefinantare;

actualizeaza graficul cererilor de rambursare/plata/prefinantare in functie de
sumele decontate;

N

- fintocmeste documentatia aferenta propunerilor de notificari/acte aditionale, dupa
caz;

- verifica pastrarea de catre Beneficiar a tuturor documentelor originale legate de
proiect;

82

verifica atingerea rezultatelor si obiectivelor asumate prin proiect;

- verifica finalizarea tuturor activitatilor proiectului;

N

intocmeste rapoartele de durabilitate pe perioada post-implementare;

Activitatile de management ce vor face obiectul contractului de servicii de
management al proiectului (delegate contractantului):

1. elaborare rapoarte de progres trimestrial/durabilitate;
2. ‘intocmire cereri de plata/rambursare/prefinantare;

3. intocmire notificari/acte aditionale, dupa caz;
4

verificarea eligibilitatii cheltuielilor, in conformitate cu prevederile legale privind
eligibilitatea;

5. verificarea bunurilor/serviciilor/lucrarilor - daca au fost livrate/prestate in
conformitate cu contractele de achizitii;

6. verificarea utilizarii de catre beneficiar a conturilor contabile analitice (cu
codificarea proiectului);
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9.

verificarea finalizarii tuturor activitatilor proiectului,

verificarea atingerii rezultatelor si obiectivelor asumate prin proiect;

10. urmarirea si validarea indeplinirii indicatorilor de etapa din planul de monitorizare

a proiectului.
Modul in care va fi monitorizata si controlata activitatea contractantului care va

furniza servii de management de proiect

Monitorizarea consultantului in management de proiect va include urmatoarele

aspecte, fara a se limita doar la acestea:

livrarea documentelor si a rapoartelor de progres trimestrial la intervale de 3 luni
calendaristice, in termen de 30 de zile de la finalizarea perioadei de raportare.
Primul Raport de progres trimestrial se va intocmi pentru trimestrul calendaristic
urmator semnarii contractului de finantare in cadrul PR SM 2021 - 2027;

autorizarea rapoartelor de progres de catre ADR SM;

verificarea respectarii si autorizarii de catre ADR SM a indicatorilor de etapa
mentionati in planul de monitorizare;

autorizarea cererilor de rambursare/plata/prefinantare de catre ADR SM;

calitatea transferului de know-how catre membrii echipei de proiect propuse de
Solicitant, prin evaluarea continutului materialelor transmise beneficiarului si a
temelor propuse spre rezolvare membrilor echipei de proiect, precum si prin
evaluarea post-implementare a prestatiei echipei consultantului in cadrul
proiectului;

calitatea si transparenta sistemului de arhivare si inregistrare a informatiilor, va fi
monitorizata prin usurinta accesului specialistilor care vor efectua auditurile la nivel
de proiect la documente;

verificarea atingerii tintelor indicatorilor in conformitate cu valorile asumate prin
contractul de finantare (cu modificarile ulterioare, daca este cazul);

verificarea atingerii rezultatelor si obiectivelor asumate prin proiect;

Monitorizarea consultantului de management de proiect se va face atat prin prisma

calitatii si a conformitatii documentelor de proiect transmise, cat si in cadrul intalnirilor
organizate la nivelul proiectului in vederea monitorizarii progresului acestuia, prin
aprecierea coerentei si a corectitudinii informatiilor transmise.

Calendarul activitatilor de monitorizare a activitatii derulate de consultantul in

management de proiect:
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Activitati de Perioada de monitorizare {fiecare celuld reprezintd 1 luna calendaristicd)

'

izare

Sedinta de
monitorizare

Controlul
costurilor

Rapoarte de
activitate
Intocmite
consultant

de

Rapoarte de
progres fizic si
valoric | [
intermediar

Monitorizarea consultantului in management de proiect va fi realizatd de Managerul
de proiect, Responsabilul economic si de catre Responsabilul juridic.

Managerul de proiect va monitoriza urmatoarele aspecte:

1. atingerea tintelor indicatorilor in conformitate cu valorile asumate prin
contractul de finantare (cu modificarile ulterioare, daca este cazul);

2. atingerea rezultatelor si obiectivelor asumate prin proiect;
3. finalizarea tuturor activitatilor proiectului;

4. respectarea planului de monitorizare a proiectului si indeplinirea indicatorilor de
etapa;

5. intocmirea rapoartelor de progres trimestrial la intervale de 3 luni calendaristice,
in termen de 30 de zile de la finalizarea perioadei de raportare, precum si
autorizarea acestora de catre AM;

6. conformitatea activitatilor obligatorii de comunicare si vizibilitate aferente
proiectului cu prevederile contractului de finantare si ale Ghidului de Identitate
Vizuala al PRSM 2021-2027;

7. calitatea informatiei furnizate de consultant.

Responsabilul economic va monitoriza urmatoarele aspecte:
1. gestionarea bugetului proiectului;
2. pregatirea documentelor necesare pentru cererile de plata/rambursare;

3. asigurarea trasabilitatii tuturor cheltuielilor si justificarea lor in raport cu
activitatile proiectului;

4. asigurarea respectarii regulilor privind eligibilitatea cheltuielilor, conform
ghidului solicitantului si altor reglementari europene;

5. respectarea procedurilor financiare si a termenelor stabilite in contractul de
finantare;
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7. masurile propuse pentru minimizarea impactului riscurilor flnanclagg G
putea afecta implementarea proiectului. N

Responsabilul juridic va monitoriza urmatoarele aspecte:

1. Conformitatea intocmirii notificarilor si a actelor aditionale la contractul de
finantare cu anexele specifice propuse de ADR SM in Manualul Beneficiarului,
respectiv cu prevederile contractului de finantare si ale legislatiei nationale si
europene relevante pentru proiect;

2. Capacitatea de identificare a riscurilor juridice potentiale in derularea
proiectului;

3. Capacitatea de a elabora documente clare, precise si conforme cu cerintele
legale;

Predarea livrabilelor de management catre Beneficiar (rapoarte de progres, cereri de
rambursare/plata/prefinantare, notificari, acte aditionale, orice alt document necesar in
cadrul proiectului) se va face in baza unui proces verbal de predare - primire si a unui raport
de activitate intocmite de consultant si acceptate de Beneficiar.

4.1.2. Instruire

Prin proiect, va fi asigurata cresterea capacitatii administrative a Solicitantului in
domeniul digitalizarii prin:

1. pregatirea personalului care va utiliza sistemul informatic integrat
propus pentru gestionarea activitatii SPFL Ploiesti, precum si echipamentele
hardware achizitionate prin proiect (utilizatori);

2. pregatirea personalului care va asigura administrarea si mentenanta
echipamentelor achizitionate prin proiect si a sistemului informatic integrat
propus prin proiect (administratori). .

Sesiunile de instruire a utilizatorilor si administratorilor vor fi asigurate de furnizorul
sistemului informatic integrat si al echipamentelor hardware.

Beneficiarul, impreuna cu furnizorul, vor stabili de comun acord datele de inceput
ale cursurilor de instruire pe baza planificarii proiectului si disponibilitatii cursantilor,
durata acestora, precum si locatia de desfasurare.

Beneficiarul va stabili, la nivel intern, lista participantilor la cursurile de instruire si
va comunica Managerului de Proiect din partea Furnizorului lista de cursanti.

in functie de tipul si caracteristicile utilizatorilor sistemului informatic, se vor
desfasura urmatoarele categorii de cursuri:

92



Numar

Iy ) Durata instruire
utilizatori

Tip instruire

(0 Y
e l‘Lt.H}': e IS

Instruire administratori

sistem informatic G oY%
integrat si echipamente 3 Sesiune in clasa dedicata cu o durata de o zi,
hardware, instruire minim 4h/zi

privind egalitatea de
sanse si nediscriminarea

Instruire utilizatori

cheie sistem informatic . s & ) " .

. . . Sesiune in clasa dedicata cu o durata de 2 zile,
integrat, instruire 1|74

privind egalitatea de minim 4h/zi

sanse §i nediscriminarea

Instruire online a

utilizatorilor prin

cursuri video

inregistrate pentru

prerCIpalel'e moq b= e?le 30 module video cu o durata de maxim 10 minute
proiectului, instruire 125 NN

GDPR, instruire pentru
securitate cibernetica si
instruire privind
egalitatea de sanse si
nediscriminarea

Tipuri de instruire:

o Cursuri destinate administratorilor - vor cuprinde tematici precum administrarea
sistemului, administrarea bazelor de date, monitorizarea performantelor,
securitatea sistemului (inclusiv securitate cibernetica), asistenta utilizatorilor etc.
Echipa de administrare a beneficiarului va fi instruita de catre furnizor astfel incat
sa poata asigura functionarea sistemului cu o asistenta minima din partea
furnizorului sau independent de acesta, incepand cu perioada post-implementare. in
urma instruirii administratorilor, acestia trebuie sa dobandeasca toate competentele
necesare bunei gestiuni a sistemului si asigurarii capacitatii acestora de a transfera,
la randul lor, informatiile necesare catre noi utilizatori sau administratori care pot
interveni in exploatarea sistemului IT.

o Cursuri destinate utilizatorilor cheie - acest tip de instruire este destinat
utilizatorilor sistemului informatic si se va derula dupda finalizarea testarii
functionale a sistemului implementat, incluzand tematici cu privire la utilizarea
noului sistem implementat. Instruirea va cuprinde si un modul cu privire la
securitatea informatiei si a sistemului informatic, precum si la protejarea datelor cu
caracter personal si la legislatia aplicabild, instruire privind egalitatea de sanse si
nediscriminarea. Instruirea va fi de tip ,train the trainer”, utilizatorii instruiti de
catre Prestator asigurand, la randul lor, instruirea celorlalti utilizatori.

o Cursuri destinate instruirii online - acest tip de instruire online este destinat
utilizatorilor sistemului informatic si se va derula dupad finalizarea testarii
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functionale a sistemului implementat, incluzand tematici cu privi};ﬁf,‘ia’\;gtiliz
noului sistem implementat. Aceasta instruire se va realiza prin?ff\;rsﬁ

inregistrate pentru principalele module ale proiectului, instruire G“D_,v %}ms
pentru securitate ciberneticd si instruire privind egalitatea d& *¢8ps

nediscriminarea.

Resurse materiale necesare instruirii

Instruirea se va face pe baza suportului de curs, livrat de furnizor, in format fizic sau
electronic, fiecarui participant. Acest suport de curs va contine exemple practice pentru o
mai buna intelegere a modului de functionare si administrare a sistemului, precum si alte
detalii legate de acesta.

Manuale si documentatie

Prestatorul va pune la dispozitia beneficiarului toate manualele si documentatiile in
limba romana, cu exceptia documentatiilor tehnice ale echipamentelor si software-ului de
baza, furnizate de producatori, care pot fi in limba engleza.

intreaga documentatie de utilizare si administrare a sistemului, va fi livrata in format
electronic odata cu produsul in sine. De asemenea, acestea vor fi incluse si in portal pentru
a facilita accesul la respectivele documente.

La sfarsitul fiecarei sesiuni de instruire se vor elabora documentele:
¢ prezenta la curs/diploma de participare;
e raport activitate de instruire realizat de catre instructor.

Numarul mare de utilizatori (145) din cadrul SPFL Ploiesti a facut necesara instruirea
acestora, in etape, cu ajutorul unei platforme online de instruire, ratiunea alegerii unei
astfel de metode de instruire fiind data de faptul ca nu toti angajatii din cadrul SPFL Ploiesti
pot intrerupe programul de lucru pentru activitati de formare in regim clasic. Instruirea
online a utilizatorilor prin elearning se adapteaza programului acestora, permitand
invatarea n ritm propriu, atunci cand programul de lucru o permite. Suplimentar, s-a avut
in vedere instruirea de tip ,train the trainer” a unor utilizatori cheie care vor asigura la
nevoie suport celorlalti utilizatori.

4.1.2.1. Platforma instruire video utilizatori

Aplicatia va fi instalata pe masinile virtuale puse la dispozitie de Cloudul
Guvernamental si va permite instruirea utilizatorilor online prin cursuri video inregistrate
pentru principalele module ale proiectului, instruire GDPR, instruire pentru securitate
cibernetica si instruire privind egalitatea de sanse si nediscriminarea..

Functionalitati minime:

» Aplicatia va permite integrarea cu servicii director si/sau cu solutia de management
a autentificarii utilizatorilor (identity managment);

e Aplicatia va permite adaugarea de materiale de curs in diverse formate si a
chestionarelor de evaluare si organizarea acestora pe categorii i fluxuri de instruire;

» Aplicatia va fi achizitionata cu continut video pentru protectia datelor cu caracter
personal minim 10 module in limba Romana;
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e Aplicatia va fi achizitionatd cu continut video pentru egalltaté
nediscriminarea minim un modul in limba Romana; G

» Aplicatia va fi achizitionata cu continut video pentru securitate c1ber
15 module in limba Romana;

» Aplicatia va fi achizitionata cu chestionare online de evaluare a cunostintelor cu
minim 3 Intrebari pentru fiecare modul de instruire in parte, in limba Romana;

e Aplicatia va permite generarea de rapoarte de instruire a utilizatorilor;
» Aplicatia va permite instruirea periodica a tuturor utilizatorilor;

» Vor fi achizitionate servicii pentru crearea a cel putin 30 module video suplimentare
cu o duratd de maxim 10 minute fiecare pentru aplicatiile livrate in cadrul
proiectului catre beneficiar. Acestea vor fi insotite de chestionare de evaluare a
cunostintelor. Instruirile si chestionarele vor fi in limba romana.

4.2. Resurse materiale

Pentru buna implementare a proiectului, solicitantul va asigura la sediul sdu din Piata
Eroilor, Nr. 1 A din Municipiul Ploiesti, Judetul Prahova capacitatea operationala si
administrativa necesara implementarii proiectului propus la finantare. Resursele materiale
detinute si utilizate de Solicitant pentru buna implementare a proiectului sunt reprezentate
de:

o sediul solicitantului, precum si dotarile necesare pentru intalnirile echipei de proiect
si desfasurarii activitatilor acestora;

e baza logistica: mobilier (birouri, scaune, dulapuri pentru arhivarea fizica a
documentelor proiectului) si echipamente IT, precum o multifunctionala si laptopuri
pentru fiecare membru al echipei de proiect;

¢ mijloace de comunicatie (telefonie si conexiune internet);

e site-ul solicitantului, pentru o comunicare si promovare eficienta si completa a
rezultatelor proiectului.

5. MENTENANTA SI SUSTENABILITATE

5.1. Mentenanta

Se va asigura suport si garantie pe o perioada de 3 ani de la punerea in functiune
pentru sistemul informatic dezvoltat.

Toate produsele hardware si software, precum si toate solutiile achizitionate vor
dispune de garantie pentru o perioada de 3 ani de la punerea in functiune si isi vor mentine
acelasi nivel de performanta, ca la livrare, pe toata perioada de garantie.

Beneficiarul va asigura toate resursele umane, materiale si financiare in perioada
post-implementare pentru a sustine functionalitatile implementate n cadrul proiectului.

Solutia tehnica a fost dimensionatda pentru a asigura scalabilitatea software si
hardware a  aplicatiei. Vor exista proceduri clare de administrare
(backup/restaurare/reconfigurare) a sistemului si manuale de utilizare.

Tn cadrul perioadei de garantie se vor asigura:
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o intretinerea si buna functionare a sistemului furnizat in parametrii &greati
(functional, performanta, disponibilitate, integritatea datelor etc.);

e instalarea de noi versiuni ale aplicatiilor in urma efectuarii corectiilor;

e instalarea de noi versiuni oferite de producator ale produselor COTS, in conditiile in
care arhitectura sistemului si constrangerile o permit;

e actualizarea manualelor de utilizare si altor documente in urma efectuarii
corectiilor;

e reparatii/inlocuiri ale componentelor defecte la locatia de instalare a beneficiarului;

o consiliere si suport telefonic 8 ore pe zi, de luni pana vineri in cadrul programului
normal de lucru al beneficiarului, prin serviciul Help-desk atat pentru produsele
hardware, cat si software;

e toate incidentele vor fi gestionate prin intermediul unei aplicatii software de
gestionare a tichetelor;

e remediere software de la distanta cu acordul beneficiarului;
» actualizari software la locatia de instalare a beneficiarului sau de la distanta;

» reconfigurari hardware si software la nivelul initial solicitat in cazul in care erorile
aparute nu sunt datorate beneficiarului;

e mentenanta preventiva periodica;
» consiliere si suport tehnic pentru posibilitati de extindere a solutiei existente;

e managementul vulnerabilitatii, precum si teste de penetrare anuale.

Mentenanta sistemului informatic integrat pentru gestionarea activitatii SPFL propus
prin proiect este esentiala pentru asigurarea functionarii optime, securitatii si actualizarii
continue. Aceasta implica un set de activitati tehnice si administrative menite sa previna
problemele, si remedieze erorile si sa imbunatateasca sistemul pe termen lung.

Tipuri de mentenanta:

1. Mentenanta corectiva: implica identificarea si remedierea erorilor si
disfunctionalitatilor aparute in sistem;

2. Mentenanta preventiva: se efectueaza periodic pentru a preveni aparitia
problemelor;

3. Mentenanta evolutiva: implica adaptarea si imbunatatirea continua a
sistemului pentru a raspunde nevoilor in schimbare;

Activitatile de mentenanta constau in:

1. Monitorizare si diagnosticare prin utilizarea unor instrumente automate pentru
monitorizarea performantei si detectarea timpurie a erorilor, analiza alertelor de
securitate;
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3. Securitate cibernetica prin detectarea si prevenirea atacurilor cibernetice prin-
firewall-uri, sisteme de detectare a intruziunilor si criptare, respectiv prin
managementul accesului utilizatorilor si aplicarea unor politici stricte de

autentificare;

4. Backup si recuperare prin realizarea backup-urilor periodice pentru protectia datelor
impotriva pierderii sau coruperii si prin stabilirea unor proceduri clare de recuperare
in caz de defectiuni majore;

5. Suport tehnic si asistenta pentru utilizatori prin oferirea de suport tehnic prin call
center sau email pentru rezolvarea problemelor utilizatorilor si prin crearea unor
ghiduri pentru utilizatori.

Mentenanta va fi asigurata din fondurile proprii ale Beneficiarului in perioada de
durabilitate si va avea rolul de a asigura ca sistemul functioneaza fara intreruperi majore,
oferind servicii constante cetatenilor. Protejeaza datele sensibile impotriva atacurilor si
accesului neautorizat si prevenirea problemelor costisitoare prin mentenanta preventiva.

Mentenanta sistemului informatic integrat propus prin proiect este un proces
continuu, esential pentru asigurarea eficientei, securitatii si accesibilitatii serviciilor
digitale. O strategie de mentenanta bine definita contribuie la cresterea satisfactiei
utilizatorilor si la functionarea stabila a sistemului pe termen lung.

5.2. Sustenabilitate

Sustenabilitatea proiectului propus la finantare vizand dezvoltarea unui sistem
informatic integrat pentru gestionarea activitatii SPFL Ploiesti depinde de o serie de factori,
printre care mentionam planificarea resurselor financiare, tehnologiile utilizate in
dezvoltarea sistemului informatic integrat, acceptarea sistemului de catre utilizatori si
impactul asupra mediului.

Sustenabilitatea financiara a proiectului este data de faptul ca beneficiarul detine
resurse financiare suficiente si o stabilitate institutionala pe termen lung pentru sustinerea
activitatilor proiectului in etapa post-implementare. Institutia solicitanta promoveaza o
politica bugetara eficienta care 7i permite continuarea activitatilor din proiectul propus la
finantare, la aceasta adaugandu-se si oportunitatile viitoare de atragere a fondurilor
nerambursabile care sa sustina cresterea actiunilor de digitalizare a activitatilor institutiei
pentru oferirea unor servicii publice performante catre cetateni/mediul de afaceri.

Automatizarea proceselor si digitalizarea fluxurilor de lucru ale SPFL Ploiesti pentru
furnizarea unor servicii digitale imbunatatite catre cetateni si mediul de afaceri pot
contribui la reducerea costurilor administrative si la obtinerea unor economii semnificative
pe termen lung. in plus, functionarii publici se pot concentra pe activitatile esentiale, in
locul celor repetitive.

Dimensiunea tehnologica a sustenabilitatii este data de scalabilitatea si flexibilitatea
sistemului informatic integrat pentru gestionarea activitatii SPFL Ploiesti care trebuie sa fie
capabil sa se adapteze la cresterea numarului de utilizatori si la evolutia tehnologica.
Sistemul informatic propus este proiectat astfel incat sa permita adaugarea de noi
functionalitati si sa fie interoperabil prin integrarea cu alte sisteme
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Pentru atragerea utilizatorilor si mentinerea increderii acestora, este cruciald
protejarea datelor cetatenilor prin masuri avansate de securitate cibernetica. De asemenea,
planificarea mentenantei prin stabilirea unui cadru clar pentru intretinerea si actualizarea
sistemului informatic reprezinta o premisa pentru o utilizare eficientd, pe termen lung, a

acestuia.

Dimensiunea sociala a sustenabilitatii vizeaza accesibilitatea si incluziunea digitala,
in sensul ca sistemul trebuie sa fie usor de utilizat pentru toate categoriile sociale, inclusiv
pentru persoanele cu dizabilitati sau cele mai putin familiarizate cu tehnologia. Acest lucru
inseamna ca proiectul propus la finantare contribuie la reducerea decalajului digital prin
facilitarea accesului la tehnologie pentru toate categoriile sociale. Pentru ca sistemul
informatic integrat dezvoltat prin proiect sa poata fi folosit de angajatii SPFL Ploiesti,
furnizorul sistemului va asigura tutoriale, manuale de utilizare si cursuri de pregatire a
utilizatorilor in vederea dezvoltarii abilitatilor si cunostintelor necesare pentru cresterea
gradului de adoptie a aplicatiei software implementate in cadrul proiectului. in plus,
cetatenii Municipiului Ploiesti care vor utiliza sistemul informatic propus prin proiect vor fi
implicati in dezvoltarea si imbunatatirea sistemului prin solicitarea unui feedback constant.

Resursele umane incluse in Unitatea de Implementare a Proiectului vor fi mentinute
si pe perioada de durabilitate a proiectului pentru transferabilitatea cunostintelor
dobandite pe parcursul implementarii proiectului in generarea unor noi proiecte care sa
creasca valoarea adaugata a serviciilor publice furnizate de SPFL Ploiesti.

Dimensiunea ecologica a sustenabilitatii este data de faptul ca sistemul informatic
propus prin proiect va fi gazduit in Cloud-ul Guvernamental, ceea ce va contribui la
reducerea amprentei de carbon. Regimul de exploatare a echipamentelor de cloud
guvernamental poate fi optimizat pentru procesare masiva in afara orelor de maxima
sarcina, cand se va lucra cu energie mai ieftina sau din surse alternative. Controlul
configuratiilor si al sarcinii de calcul se face folosind solutiile de virtualizare, ceea ce
imbunatateste factorul de utilizare al energiei - reducand timpii morti, cand sistemele
asteapta sarcini noi, fara sa execute comenzi utile. Optimizarea multifactoriala a utilizarii
energiei electrice si termice reduce direct emisiile de dioxid de carbon (CO2) din centralele
si generatoarele de energie folosind combustibili fosili (gaz, pacura sau carbune).

Serviciile publice electronice elimina sau minimalizeaza nevoia de a imprima sau
fotocopia documente si, prin urmare, reduc cererea pentru hartie cu efect pozitiv asupra
mediului inconjurator prin reducerea defrisarilor si a poluarii. in acest mod, se reduc si
spatiile de arhivare a dosarelor solicitarilor legate de serviciile publice care ar fi necesitat
un consum ridicat de diverse utilitati (in special electricitate), ceea ce are iar un impact
pozitiv asupra mediului inconjurator.

Transformarea proceselor fizice in procese digitale permite contribuabililor sa
acceseze serviciile online, diminuand emisiile de carbon asociate transportului pana la
ghiseele institutiei publice prin reducerea deplasarilor fizice.

Impactul pozitiv asupra mediului este dat si de utilizarea in proiect a unor
echipamente IT conforme cu standardele de eficienta energetica.

Dimensiunea institutionala si legislativa a sustenabilitatii este data de conformitatea
sistemului informatic integrat propus prin proiect cu legislatia nationala si europeana
privind protectia datelor si securitatea cibernetica si de sustinerea proiectului pe termen
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lung de catre factorii de decizie din cadrul institutiei solicitante pentru a genera &
adaugata atat la nivelul administratiei publice, cat si pentru cetateni si mediul de af&g

Sistemul informatic integrat pentru gestionarea activitatii SPFL Ploiesti este unul="
sustenabil daca este eficient economic, scalabil tehnologic, acceptabil social, ecologic si
conform cu reglementarile legale in vigoare.

Caracterul durabil al proiectului propus la finantare depinde de modul in care acesta
raspunde nevoilor pe termen lung ale cetatenilor, asigura eficienta administrativa si
protejeaza mediul. Prin implementarea de solutii scalabile, incluzive si ecologice, astfel de
proiecte devin piloni ai modernizarii si sustenabilitatii in sectorul public.

Data: 25.02.2025

intocmit: S.C. BASIC RESAL S.R.L.,
VASILESCU CRISTINA SIMONA,
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